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Resumen

La investigacion tuvo como objetivo describir el enfoque integral y especializado en la prevencion y
sancion de la ciberdelincuencia. Se trato de un estudio descriptivo con revision sistemdtica, considerando 15
articulos cientificos de acceso abierto publicados en los ultimos cinco afios, en funcion de las variables
analizadas. El enfoque fue cualitativo, empleando una guia de revision sistemdtica como instrumento. Los
resultados muestran que el 70% de los autores sefiala que las investigaciones incluyen denuncias de robos
masivos de informacion. Sin embargo, la mayoria de los paises carece de una normativa especifica y solida para
sancionar estos delitos, ademds de herramientas especializadas para su investigacion, lo que vulnera los
derechos de los ciudadanos. Por otro lado, el 30% de los autores indica que, en paises desarrollados, los
ciberdelitos afectan principalmente a grandes empresas, mientras que los ciudadanos son victimas de forma
mds esporddica debido a hackers mas selectivos. Aunque estos paises cuentan con normativas robustas y
emplean medidas preventivas como la codificacion extrema de datos, enfrentan dificultades para lidiar con
bandas criminales extranjeras. Se concluye que la investigacion integral y especializada para prevenir y
sancionar la ciberdelincuencia es insuficiente. Los vacios legales y normativos, junto con la falta de tecnologia
y recursos adecuados, limitan la capacidad de los sistemas de justicia para abordar de manera efectiva este tipo
de delitos.
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Abstract

The aim of the research was to describe the comprehensive and specialized approach to the prevention
and punishment of cybercrime. It was a descriptive study with a systematic review, considering 15 open access
scientific articles published in the last five years, based on the variables analyzed. The approach was qualitative,
using a systematic review guide as an instrument. The results show that 70% of the authors indicate that the
investigations include reports of massive theft of information. However, most countries lack specific and solid
regulations to punish these crimes, as well as specialized tools for their investigation, which violates the rights
of citizens. On the other hand, 30% of the authors indicate that, in developed countries, cybercrimes mainly
affect large companies, while citizens are victims more sporadically due to more selective hackers. Although
these countries have robust regulations and use preventive measures such as extreme data encryption, they face
difficulties in dealing with foreign criminal gangs. It is concluded that comprehensive and specialized research
to prevent and punish cybercrime is insufficient. Legal and regulatory gaps, together with the lack of adequate
technology and resources, limit the capacity of justice systems to effectively address this type of crime.

Keywords: Comprehensive investigation, crime prevention, cybercrime, criminal punishment.
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1. Introduccion

Actualmente, la tecnologia y globalizacion han desarrollado aspectos tecnologicos en linea para
realizar diferentes actividades, desde transacciones, ventas, acciones gubernamentales y otros en linea,
almacenando una gran cantidad de base de datos de las personas e instituciones, esto ha sido también
una oportunidad para el aprovechamiento de la delincuencia, buscando la forma de aprovechar el
internet y la conexion digital econdmica para realizar robos cibernéticos. Es asi como las empresas han
reportado casi 500 millones de ataques de ransomware, y 3400 millones de phishing como las
modalidades comunes de robos cibernéticos en todo el mundo, generando un costo de cerca casi cinco
millones de ddlares, incluyendo pérdida de datos en el sector salud con un costo de casi 10 millones en
el ano 2022 (Kolesnokov, 2024).

Asi mismo, en la parte financiera mundial, ha reportado caso de robos cibernéticos en casi 3 millones
de dolares, fuera de los costos de seguridad que afectd a miles de clientes glabales (Nataluccci, et.al.,
2024). Esto demuestra que la ciberdelincuencia se ha incrementado, afectando a clientes, usuarios e
instituciones, donde las instancias judiciales ain no han podido intervenir eficientemente para
combatirla, mas en paises menos desarrollados que carecen de tecnologias para la prevencion y
sancion respectivamente.

En esa medida, concerniente a Peru, la ciberdelincuencia ha ganado terreno, pese a contar con leyes
que protegen a las instituciones y usuarios de las redes, que se disfraza de diferentes modalidades para
buscar informacion personal y luego proceden a usar dichos datos personales especificos para sus
propositos delincuenciales. Ante ello, se tiene la Resolucion Legislativa N°3013 ratificada por DS N°
010, que luego se promulga el 2013 mediante ley N° 30096 y modficada el 2014 por la ley N°30171 y
modificada por el DL N°1591 legislando los delitos de manera especifica mediante tipificacion para la
creacion de la fiscalia especializada de ciberdelincuencia con ley N°1503 MP-FN (Vinelli, 2021).
Dicha normativa, ayuda a la investigacion y sancion de la ciberdelincuencia en el pais.

Por otra parte, en el pais, la normativa existente es muy buena, sin embargo, carece de eficiencia en su
aplicacion, debido a las altas responsabilidades sin recursos para aplicarla, generando diversos
inconvenientes a las fiscalias especializadas en las diferentes dependencias del pais. Esto ha generado
un crecimiento delincuencial cibernética del 2013 al 2020 de 12 mil denuncias a un incremento total
del 70% en los ultimos afios, siendo las mas comunes las estafas y fraudes informaticos en el sistema
financiero con cerca de 22 mil denuncias (Defensoria del Pueblo, 2023). Esto evidencia el incremento
de delitos informaticos especificos en el pais, unos mas fuertes que otros, ac arreandole un costo al
estado para investigar y sancionar estos delitos, que muchas veces quedan impunes.

Ademas, la division de delitos informaticos de Alta Tecnologia -DIVIANDAT, a pesar de tener todas
las funciones, carece de herramientas y equipos pertinentes, y sin presupuesto para realizar
investigaciones y prevenir el ciberdelito en el pais; por otro lado, esta ausente el uso de tecnologia
forense especializada para poder analizar imagenes, videos u otros elementos de prueba o de
tecnologia para prevenir y sancionar ciberdelitos (Carbajal, 2022).

En esa medida, el trabajo es importante porque busca revision bibliografica de estudios que ayuden a
comprender la normativa de la investigacion integral y especializada en la prevencion y sancion de
ciberdelitos, que sera de gran utilidad a la comunidad cientifica en funcion a los aspectos tedricos que
serviran para trabajos similares. Metodologicamente, el trabajo serd importante por la metodologia
descriptiva simple que serviran para otros trabajos en adelante.

(Como es la investigacion integral y especializada en la prevencion y sancion de la ciberdelincuencia?

Y las preguntas especificas: ;CoOmo se realiza la investigacion integral especializada de la
6

ciberdelincuencia? ;Como se da la prevencion y sancion de la ciberdelincuencia?

Asi mismo, se tiene el objetivo general como: Describir la investigacion integral y especializada en la
prevencion y sancion de la ciberdelincuencia: Con objetivos especificos como: Conocer como se
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realiza la investigacion integral y especializada en la ciberdelincuencia. Y describir el proceso de
prevencion y sancion de la ciberdelincuencia.

Aspectos teoricos

En relacion a los trabajos previos, se tiene los internacionales como Castillo (2023), en su estudio
realizado en Colombia, con la finalidad de realizar un analisis de la ciberseguridad en el sector
educacion de fuerza aeroespacial, estudiando en su estudio mixto. Tuvo como resultados que existe
una alta adaptacion tecnologica, con ciberactividad, con uso contante de internet y redes; ello a
conllevado que el vandalismo en robo de datos se ha incrementado. Ademas, hay mucha exposicion de
informacién de datos, que son extraidos por personas inescrupulosas para aprovecharse y tener al
asecho a sus victimas, donde los delincuentes usan métodos sofisticados para apoderase de la
informacion, métodos y tecnologia que carece la policia para prevenir y sancionar estos casos. La
ciberdelincuencia no solo afecta el ciberespacio, si no tiene graves consecuencias en el espacio fisico,
para ello la prevencion y ciberseguridad de informacion es necesaria.

Por tanto, Diaz, et al. (2023), en su trabajo realizado en Colombia, en la que busco analizar la
aproximacion al ciberdelincuente desde la perspectiva del control social y la aplicacion de normativa;
Dentro de los resultados se tuvo que él ciberdelincuente tiene algunas caracteristicas narcisistas, que
busca apoderarse de informacidon de datos para chantajear a sus victimas con su modo operandi de
despreocupacion y modernizacion de formas y medios para delinquir en 37%. En Colombia los
expertos de la Direccion de Investigacion Criminal e INTERPOL, obteniendo que las tecnologias de
informacién y comunicaciones forman parte del ciberespacio pero que tienen efecto en la parte fisica
de las personas considerado en un analisis matricial. Ademas, se tuvo en cuenta en contraste con las
teorias del control social se han abordado actos ciber delincuenciales de manera formal, donde el
Estado cumple con la normativa, sin embrago carece de herramientas y presupuesto para hacer
cumplir las leyes implementado acciones para investigar y prevenir ciberdelitos que atormentan a la
poblacion.

Ademas, Lopez (2022), en su trabajo realizado en Espafia, donde buscé analizar el alcance de los fines
de la pena en el fendmeno criminal de ciberdelincuencia. Dentro de los resultados se pudo observar
que en el caso de delitos cibernéticos se atribuyen a las teorias absolutas o retributivas, en la que los
delitos de esta indole su culpabilidad en superior y a arrea grandes consecuencias, sin embrago las
sanciones son débiles en el marco penal, viéndose reducido el delito a una contribucion para las
victimas con justificaciones que avalan practicamente al que comete el delito. Ademas, referente a la
finalidad preventiva general del delito de la ciberdelincuencia fue menor al espacio fisico tradicional
en 32%, en la que a pesar de existir un alista larga de crimenes similares no hay espacios de alta
tecnologia de persecucion e identificacion de identidad de este tipo de delincuentes en 041%,
rebajando la eficacia de los procesos y castigos, que siguen intimidando a sus victimas. En conclusion,
no se han desarrollado procesos especificos y eficientes para prevenir la ciberdelincuencia.

Seguidamente, Ospina y Sanabria (2020), en su trabajo realizado en Colombia, buscando analizar los
desafios nacionales frente a la ciberseguridad en Colombia. Dentro de los resultados obtuvo que
existen muchas denuncias cibernéticas en apoderamiento de datos en 34% y robos de las cuentas de
los usuarios de bancos en 38%, donde la poblacion presenta mucha vulnerabilidad ante este tipo de
delitos, A pesar de existir legislacion general, no hay legislacion sélida en materia de seguridad o
proteccion de informacion, hay carencia de barreras para acceso a informacion por parte de terceros o
codificacion de informacion extrema. En conclusion, no se ha implementado softwares especializados
a la politica para poder detectar y prevenir delitos cibernéticos, con tecnologia deficiente para
sancionar estos delitos que cada dia van incrementandose en la ciudad. Tampoco hay mapas de riesgos
donde se dan mas estas amenazas usando informacién del ciudadano.

También, Mayer y Oliver (2020), en su trabajo realizado en Chile, buscando analizar el delito del
fraude informatico o ciberdelito, enfatizando sus conceptos y limitaciones. Los resultados analizados
mostraron que, a pesar de la cantidad de teorias en materia de fraude informatico o ciberdelitos, ain no
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se han aplicado teorias especificas en materia legal para prevenir este tipo de casos. En la mayoria de
casos estos delitos quedan impunes, dado que hay etapas como de ejecucion imperfecta o actos
preparatorios de fraude por formar parte de categoria de hackeo o sabotaje informatico, por la que la
normativa debe ser tajante y especifica para castigar este tipo de conductas como delitos informaticos,
en ese sentido las teorias y las normativas deben ampliarse regulando tres requisitos copulativos
verificando la conducta manipulativa, la provocacion del delito y el fin de lucro de la accion en
perjuicio del patrimonio institucional o personal.

De igual manera, Padalka (2022), en su trabajo realizado en Ucrania con el objetivo de analizar el
apoyo criminalistico forense y técnico de la investigacion de la ciberdelincuencia. En Ucrania abunda
el ciber espionaje con ciberataques al Estado, a las empresas y ciudadanos, apropiandose de datos, y
dinero de cuentas bancarias, esto se da por agencias de otros paises, siendo delitos con fines de lucro
para estas organizaciones que atemorizan a Ucrania, con sistemas modernos que son detectados para la
prevencion respectiva. Hay respuesta inmediata a estas ciber amenazas, con investigaciones policiales
inteligentes forenses. Ademas, en la parte normativa es muy eficiente para sancionar internamente en
el pais este tipo de delitos, sin embrago es complicado sancionar bandas criminales externas, por ello
el Estado se prepara para la preparacion de proteccion de datos e informacion delicada y evitar este
tipo de problemas.

También estd Pérez y Rodriguez, en su trabajo realizado en el Ecuador, buscando analizar las
implicancias sociales de los delitos cibernéticos. Dentro de los resultados se obtuvo que existe pocos
estudios de investigaciones sociales interdisciplinarios. Ademas, se encontrd que se han tomado falsas
creencias sobre la seguridad en linea, desvirtuando la interpretacion de manera individual o en
conjunto, aduciendo que las victimas de robos cibernéticos son responsables de brindar informacion
especifica o delicada para el delincuente, y el segundo son personas andénimas que no se pueden
investigar ni sancionar, para ello se debe realizar investigaciones explicativas que demuestren la
normativa con el mundo real, con tecnologia que identifique al victimario. Concluyendo que existen
muchos hechos de delitos cibernéticos que se trasladan del espacio fisico al ciberespacio, sin embargo,
no son sancionados por la falta de recursos de los administradores de justicia y la cantidad de delitos
cometidos y el escaso apoyo social.

A su vez, se tiene estudios previos nacionales como Avila (2024), en su trabajo realizado en Pert,
buscando analizar el tipo penal de fraude cibernético en la legislacion peruana. Resultando que, la
tipificacion del delito ciber delincuencial estd en el marco del convenio Budapest dentro de la
normativa internacional, por ello, la ciberdelincuencia no tiene una normativa especifica si no general
y amplia. Concluyendo que a pesar que la ciberdelincuencia trae consigo consecuencias diversas que
muchas veces el propio sujeto que con engafios hace que el delincuente acceda a datos confiables, que
luego sacan provecho de la misma, sin muchas veces ser detectados o castigados legalmente.

Asi mismo, se tienen antecedentes nacionales como: Arapa, et al. (2024), en su trabajo realizado en
Puno, con el fin de describir los delitos informaticos y analizar las causas y consecuencias del
incremento de delitos cibernéticos en Puno. Los resultados mostraron que hubo un incremento
considerable de la ciberdelincuencia; ademas se reportd informaciéon irregular de los delitos
denunciados con desinformacion, escasa herramientas en tecnologia de la policia y falta de conciencia
para la prevencion por parte del gobierno y las empresas, con una precaria ciberseguridad, las victimas
son generalmente ciudadanos de entre 27 a 59 afios de edad en 55%. Concluyendo que la informacion
excesiva de las personas en las redes, o la exposicion de datos de cuentas bancarias, hace que haya una
gran tendencia a convertirse en victimas, y muchas veces los delitos quedan impunes por carecer de
aplicacion de normativa firme o no contar con tecnologia de punta para identificar los responsables.

También esta Estrada (2024), en su trabajo realizado en Hudnuco, buscando realizar un analisis de la
impunidad de delitos informaticos como una problematica de poco interés las los administradores de
justicia. En la legislacion peruana se observa mucha impunidad de delitos informaticos, identificando
factores para no llegar a una sancion a este tipo de delincuencia, dentro de ellos figura la no
individualizacion de este tipo de delito, conllevando al archivo de los procesos. Al darse este tipo de
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casos, el sujeto en cuestion no es considerado como hecho constituido de manera individual y el
proceso legal de investigacion exige una plena individualizacion, por ende, no se puede seguir con el
hecho de manera formal; ademés existen vacios legales que dejan impunes los casos. Concluyendo
que, la delincuencia esta ganado al ordenamiento juridico, con defiende tecnologia de delitos para
investigacion de manera integral y sancionar estos delitos que dafian a la sociedad.

En cuanto a Gomero y Sanchez (2024), en su trabajo realizado en Lima, buscando describir la
realidad de ciberseguridad en los servicios de apoyo a los médicos. Los resultados mostraron los
establecimientos de salud, el 80% tuvo planes respondiendo inmediatamente a este tipo de delitos,
garantizando buenas acciones de ataques cibernéticos, buscando proteger la informacion y los datos,
colocandolos con copias los datos vulnerables y criticos en diferentes establecimientos de salud;
ademas siempre realizaban visitas inopinadas y otros operativos con softwares de seguridad para
resguardar los datos, de esa manera prevenir robos o ciberataques delincuenciales. Concluyendo que
existe gestion informatica reactiva ante los ataques delincuenciales, dado que el pais carece de reglas y
herramientas normativas y presupuestales para castigar este tipo de delitos sin que haya perjuicios
criticos en el espacio fisico, por ello la importancia de la ciberseguridad debido a la transformacion
digital en que vivimos.

Ademas, estd Ruiz y Solis (2024), en su trabajo realizado en Lima, con el fin de estudiar el fraude
cibernético en modo phishing en la division de investigacion de delitos de alta tecnologia. Los
resultados mostraron que los robos cibernéticos se dan mediante envio de correos a las victimas para
apoderase de informacién oportuna para extorsionarlos en 37%, o bajo la modalidad de enlaces
masivos con virus en 49%, o suplantan paginas de entidades financieras en 29%, donde solicitan datos
especificos y puntuales de los clientes y los codigos CCI, teléfonos y claves token para apoderarse de
dinero de las cuentas bancarias. Ademas, siempre estos delitos quedan impunes por la no deteccion ni
prevencion por parte de la policia, perdiendo sus ahorros de trabajo los ciudadanos, faltando a su
derecho de vivir en un espacio de paz y desarrollo. Concluyendo que los ciudadanos deben cuidar su
informacién y corroborar enlaces sospechosos que soliciten datos personales o confidenciales, evitar
compartir informacion que pueda generar infiltraciones en sus datos que seran perjudiciales.

Ademas, esta Ramirez, et al. (2022), realizada en Per, buscando analizar la conciencia del ciberdelito
en estudiantes del Pert. Resultando que hubo cuatro tipos de ciberdelitos como phishing, spamming y
otra forma de sotfware antivirus de acoso en las redes; ademas, existen causas de relaciones de parejas
entre facultades como causa del bullying en las redes, sin embrago la mayoria de facultados no tienen
conciencia del ciberdelito, usando la discriminacion, la mofa y cualquier otra excusa para apoderarse
de datos cibernéticamente, con una influencia de 0.89, 0.75, y 074 entre todos los delitos.
Concluyendo que existe relacion directa entre el ciberdelito y la conciencia de los estudiantes, pero se
necesitan mayares herramientas para castigar legalmente este tipo de delitos, aunque parezcan no muy
fuertes como la ciberdelincuencia de organizaciones criminales.

Marco tedrico sobre las variables

Segun el Ministerio de salud publica y bienestar social, la investigacion integral de la
ciberdelincuencia como es la teoria del delito, que ayuda a los procesos para la organizacion,
identificando medios probatorios para demostrar la ocurrencia del delito (Carrera, et. Al., 2020).
También se conoce el delito como como un elemento fundamental para iniciar una investigacion con
el trabajo policial y de un fiscal de una zona determinada, buscando disminuir la delincuencia y tener
mejores resultados con el castigo del que delinque (Leyva, 2021). Ademas, el delito se da cuando una
persona transgrede las reglas o normas que perjudican a un tercero, en el caso del delito cibernético se
da cuando usan informacion o datos de una persona sin su consentimiento para sacar una ventaja
econdmica o de otra indole que perjudica econdomicamente o socialmente a los ciudadanos o empresas.

Brevemente, se tiene la teoria de la pena que indica que el Estado es el padre generador del Estado de
derecho, y los administradores de justicia emiten las normas legales junto con los legisladores,
controlando el sistema penal para administrar justicia y el control de la sociedad, por ello, los
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individuos que causen infracciones a la ley deben ser castigados dentro del sistema penal y la
constitucion politica del Peru (Entralgo, et. al., 2014). También esta la teoria absoluta de la pena indica
que el Estado a través de la justica tutela los derechos de los ciudadanos de una determinada
circunscripcion, donde la comision de delitos se encarga de investigar y perseguir e imponer pena
correspondiente a los infractores.

Ademas, esta la teoria de la garantia procesal, ligada a los derechos fundamentales indicadas en la
constitucion politica, amparando a los ciudadanos para pedir al sistema judicial medidas de proteccion
o busquedas de justicia (Polyakov, 2019). Las mismas buscan respetar los derechos humanos, donde
los administradores de justicia deben impartir de manera imparcial la misma respaldando y espetando
los derechos de los ciudadanos en general y sin excepcion.

Seguidamente, se tiene las teorias del internet de las cosas, conocida como Internet of Things (IoT),
haciendo referencia que hoy en dia las personas, los negocios e instituciones estan interconectados con
el internet, con dispositivos como teléfonos, maquinas, plataformas digitales, redes sociales y otros;
interconectados para intercambiar informacion oportuna para compras y ventas. Ello hace que el
mundo interactie de manera fisica y virtual mediante la informacion y la tecnologia. También, el
internet de las cosas, esta atribuido a los equipos, objetos u otras herramientas interconectadas gracias
al internet, para detectar, recopilar, e intercambiar informacion en redes sociales de manera directa o
por Wifi, las mismas necesitan de configuraciones (Jiménez y Medina, 2023). Este, genera un
ecosistema que, por un lado, permite al usuario interactuar con los objetos fisicos presentes en el
establecimiento, y por el otro, otorga a las empresas la capacidad de capturar datos importantes
relacionados con el comportamiento de compra, para asi obtener un conocimiento profundo de las
necesidades del cliente.

En particular, destacan los siguientes principios como: el principio de objetividad que se refiere al
actuar de la fiscalia o los entes rectores de justicia a buscar la verdad, para ello debe buscar medos
probatorios contundentes y la posibilidad de defensa al imputado, adecuando los procesos para una
determinacion correcta (Poaquiza, et.al., 2020). Es decir, el principio de objetividad debe ser
contundentes, con pruebas claras para culpar al imputado para evitar cometer injusticias. También,
esta el principio de investigacion previa, pues se debe ajustar a la objetividad y al cumplimiento de las
normas legales, sin pasar por encima de los derechos de los ciudadanos, con los tiempos
correspondientes para los descargos del imputado y determinar un veredicto justo (Ortiz y Lopez,
2024).

En esa medida, la investigacion integral especializada dentro del Codigo Procesal Penal, debe tener
condiciones para juzgar al imputado con igualdad de oportunidades, elementos y herramientas, con
oportunidad de descargo y pena justa (Meléndez, et. al., 2021). Muchas veces no se cumplen estos
principios ya sea negandole la oportunidad de defensa a los imputados y los alegatos infundados de
muchas personas que la final resultan inocentes. En si, la investigacion integral y especializada. Es un
tipo de investigacion que participan diversos actores involucrados de manera especializada y
especifica para trabajar de manera articulada la prevencién de delitos (Boroadhurst, et. al., 2015). Esta
investigacion especializada esta liderada por los administradores de justicia y los operadores de
seguridad ciudadana para prevenir de manera integral la ciberdelincuencia (Howel, et. al., 2017).
Quiere decir, que la investigacion integral y especializada esta representada por la fiscalia de delitos
cibernéticos, como encargados de investigar, analizar y sancionar este tipo de delitos, realizando un
trabajo conjunto con otras instituciones, empresas y los mismos ciudadanos.

Asi mismo, se tiene la prevencion e investigacion de la ciberdelincuencia, esta referido a las acciones
de las personas, empresas y el Estado  para generar planes de seguridad de proteccion de datos e
informacion personalizada, con barreras para el acceso a la informacion, para limitar el alcance a la
delincuencia (Boroadhurst, et.al., 2015). Y respecto a la investigacion de la fiscalia especializada y
otros operadores de justica realizan, deben contar con herramientas tecnoldgicas eficientes para
rastrear este tipo de delincuencia, con equipos y tecnologia eficiente para investigacion y sancion
respectivo.
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En ese sentido, el tema de prevencion debe ser integral, dado que los delitos operan desde el
anonimato, fuera del lugar donde cometen el crimen, no tienen un acercamiento directo con la victima
(Ortiz y Lopez, 2024). Por esa razon, la ciberdelincuencia es abordado por las autoridades desde el
ambito legal, buscando la culpabilidad de estos delitos con investigacion profunda, con politicas
publicas eficientes y presupuesto para mitigar este tipo de delitos (Howel, et. Al., 2017). Quiere decir,
que la investigacion que se da a los delitos cibernéticos, se realiza con el seguimiento del Estado y los
operadores de justicia desde el punto de vista legal, buscando la paz social y seguridad ciudadana,
dado que estos conllevan a pérdidas economicas y afectacion psicoldgica de las victimas. También,
estos delitos escapan de las investigaciones policiales porque hay carencias de tecnologia y
presupuesto, conllevando que estos delitos superen fronteras interdisciplinarias, con investigaciones
integrales en la parte juridica, de formacion, politicas econdmicas, de comunicacion y sociologicas
(Ortiz y Lopez, 2024).

Las condiciones de prevencion de ciberdelincuencia como las acciones ilegales, delictivas que van en
contra de la Constitucion y contra de los derechos de las personas, como es menoscabar o violar la
privacidad del patrimonio o la informacion de las personas (Stratton, et al., 2017). En esta medida la
prevencion se da mediante acciones del ente rector para prevenir la delincuencia cibernética, usando
mecanismos de proteccion de datos e informacion con las instituciones y empresas correspondientes.

También, se tiene la sancion de la ciberdelincuencia, se trata del proceso de las acciones que realizan
los tomadores de decisiones de justicia para la indagacion de los delitos, juntando las respectivas
evidencias de los delitos cibernéticos, buscando una sancion respectiva de acuerdo a lo que indica la
ley (Parkhomenko y Evdokimov, 2015). En esa medida, se debe tener en cuenta herramientas
tecnologicas para poder investigar delitos cibernéticos, con previsiones legales respectivas a fin de
garantizar los procesos correctos y efectivos (Sukharenko, 2019).

Asi mismo, se tiene los siguientes aspectos conceptuales sobre la ciberdelincuencia como actos o
acciones que contravienen la ley usando Tecnologias de Informacion y Comunicacion (TIC) par
cometer delitos en diferentes plataformas digitales, sin estar presentes fisicamente en el lugar donde se
comete el delito. De igual manera, también existe la ciberdelincuencia organizada que, segun la
Unodoc, estd asociada a acciones ilicitas con ayuda de herramientas electronicas, cibernética y
tecnologia en general para cometer dichas acciones que vulneran la tranquilidad de personas,
organizaciones y el propio estado (Defensoria del Pueblo, 2023). En si, estos delitos son tradicionales
y de facil acceso para los delincuentes, usando computadoras, redes sociales, o diferente tecnologia
informatica o de comunicacion. Ademas, este tipo de delitos se dan sin cometer esfuerzos mas que el
manejo del internet y de plataformas digitales para cometer acciones ilegales con el fin de beneficios
personales de este tipo de delincuencia.

Ademas, juridicamente, los ciberdelitos se enmarcan en el uso de las TIC, donde normativamente, la
informacion es un bien juridico que debe ser protegido por el estado y las instancias correspondiente,
que es indispensable para que las personas se desarrollen, conformado por los pilares de
confidencialidad, la integridad y la disponibilidad, por la que no debe ser violado por ninguna persona
en ninguna de sus formas (Defensoria del Pueblo, 2023). Por otra parte, respecto a la obtencion de
informacion como elemento de prueba para la fiscalia especializada e investigar los ciberdelitos, debe
ser la recoleccion de datos de manera preservada, analizada y presentada para el analisis digital
correspondiente. Esta debe ser una accion impecable, con las herramientas correspondientes, de
manera integral y coordinada, con principios de objetividad, legalidad, idoneidad e inalterabilidad.
Ademas, se la evidencia digital para sancionar a los ciberdelitos debe estar almacenado es dispositivos
con valor probatorio para poder realizar una investigacion, analizarla y sancionarla; estas estan sujetas
a pruebas informaticas y electronicas (Nessi, 2017).

En esa medida, la prevencion de los ciberdelitos es importantes, teniendo en cuenta el uso de los

dispositivos digitales como la geolocalizacion, para evitar que la delincuencia acceda a datos de
ubicacion, o evitar brindar micha informacion de datos personales en las redes sociales, para evitar ser
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victima de robo de informacién de chantaje o cualquier otro tipo de abuso (Ministerio de Justicia y
Derechos Humanos, 2022).

También, en los delitos cibernéticos estan conformados por diferentes tipos como: Hacker negro, es el
tipo de delincuencia que usa las redes sociales, robando contrasefias, nimeros de tarjetas de crédito, e
informacion importante, usando el sistema o suplantando o borrando informacion para apoderarse de
dinero ajeno. Hacker blanco, son conocidos como éticos, se meten en redes informaticas para detectar
puntos débiles, para ellos se especializan en ciertos temas informaticos de organizaciones para ver qué
tan vulnerable es su sistema y realizar recomendaciones. Hacker gris, es una combinacion de hacker
blanco y negro, que busca solucionar problemas de sistemas apropiados e de alguna informacion para
pedir un cobro econdémico respectivo. Hacker rojo, usan sus competencias para apoyar a las
organizaciones a luchar contra la ciberdelincuencia, conocidos como vigilantes de la seguridad
(Flores, 2013).

2. Material y método

La investigacion fue de tipo aplicada, teniendo en cuenta teorias existentes para fundamentar la
investigacion, de esa manera ampliar el conocimiento sobre la investigacion integral y especializada
para la prevencion y sancion de la ciberdelincuencia.

Tuvo un enfoque cualitativo, sin recurrir a la cuantificacién numérica para medir la variable, usando
revision sistematica de investigaciones a fines para estudiar el problema y describirlo a nivel
internacional y nacional en funcioén a los objetivos. El disefio fue descriptivo simple, con revision de
literatura mediante articulos cientificos, con amplia exploracion de manera cohesiva, mediante
revision holistica sobre la investigacion integral y especializada para la prevencion de la
ciberdelincuencia.

Respecto a las fuentes de seleccion de datos, se uso base de datos de alto impacto como Scopus, Web
Of Science Scielo de los ultimos cinco afios, priorizando fuentes de articulos con acceso al documento
completo en referencia a los objetivos desde el general y los especificos. Este criterio de rigurosidad
fue muy relevante y las fuentes confiables. La muestra estuvo considerada por articulos cientificos de
revistas indexadas de los ultimos cinco afios. La técnica fue la revision sistematica y el instrumento
fue la guia de analisis.

Respecto al volumen de publicaciones, en un inicio se buscoé 120 articulos en relacion al tema de
investigacion; luego se tuvo en cuenta los criterios de exclusion en funcidn al tema de investigacion se
quedd con 80 articulos, luego se tuvo en cuenta los ultimos 8 afios, quedandose con 40 articulos.
Luego se tuvo en cuenta la seleccion de articulos en funcion a los objetivos, queddndose con 30
articulos; Luego se seleccion articulos de los tltimos 5 afios, quedandose con 18 articulos en total.

Asi mismo, respecto a los aspectos éticos se tuvo en cuenta la justicia, teniendo en cuenta y
considerando a los autores que participaron en la investigacion (Autor y asesor). Asi mismo, se
tuvieron en cuenta el turnitin para evitar anti plagio. Asi mismo, se tuvo en cuenta las citas en funcion
al APA séptima edicion.

3. Resultados

Los resultados fueron colocados en tablas de andlisis con los datos de los autores, titulo, ubicacion, y

el desarrollo de cada investigacion en el siguiente detalle:

O.E.1. Describir la investigacion integral y especializada de la ciberdelincuencia.
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Tabla 1

Investigacion integral y especializada de la ciberdelincuencia

Autor

Metodologia

Resultados y conclusiones

(2023)

Diaz, et. al.

El trabajo fue aplicado,
de nivel descriptivo
analitico 'y  enfoque
cualitativo

Obtuvo que ¢l ciberdelincuente tiene algunas
caracteristicas narcisistas, que busca apoderarse de
informacion de datos para chantajear a sus victimas
con su modo operandi de despreocupacion y
modernizacion de formas y medios para delinquir en
37%. En Colombia los expertos de la Direccion de
Investigacion Criminal ¢ INTERPOL, obteniendo que
las tecnologias de informacion y comunicaciones
forman parte del ciberespacio pero que tienen efecto en
la parte fisica de las personas considerado en un
analisis matricial. Ademas, se tuvo en cuenta en
contraste con las teorias del control social se han
abordado actos ciber delincuenciales de manera
formal, donde el Estado cumple con la normativa, sin
embrago carece de herramientas y presupuesto para
hacer cumplir las leyes implementado acciones para
investigar y prevenir ciberdelitos que atormentan a la
poblacion.

Lopez (2022)

El trabajo fue
descriptivo

hermenéutico, usando
analisis documental
como técnica y la guia
de analisis como
instrumentos, de

enfoque cualitativo.

Encontrando que los delitos cibernéticos se atribuyen a
las teorias absolutas o retributivas, en la que los delitos
de esta indole su culpabilidad en superior y a arrea
grandes consecuencias, sin embrago las sanciones son
débiles en el marco penal, viéndose reducido el delito a
una contribucién para las victimas con justificaciones
que avalan practicamente al que comete el delito.
Ademas, referente a la finalidad preventiva general del
delito de la ciberdelincuencia fue menor al espacio
fisico tradicional en 32%, en la que a pesar de existir
un alista larga de crimenes similares no hay espacios
de alta tecnologia de persecucion e identificacion de
identidad de este tipo de delincuentes en 041%,
rebajando la eficacia de los procesos y castigos, que
siguen intimidando a sus victimas. En conclusion, no
se han desarrollado procesos especificos y eficientes
para prevenir la ciberdelincuencia.

Avila (2024)

Trabajo descriptivo, de
enfoque mixto, usando
el analisis normativo
como técnicas.

Encontr6 que, la tipificacion del delito ciber
delincuencial esta en el marco del convenio Budapest
dentro de la normativa internacional, por ello, la
ciberdelincuencia no tiene una normativa especifica si
no general y amplia. Concluyendo que a pesar que la
ciberdelincuencia trae consigo consecuencias diversas
que muchas veces el propio sujeto que con engafios
hace que el delincuente acceda a datos confiables, que
luego sacan provecho de la misma, sin muchas veces
ser detectados o castigados legalmente.

Estrada (2024)

Trabajo con enfoque
mixto, bdasica, con
analisis de normativa de

En la legislacion peruana se observa mucha impunidad
de delitos informaticos, identificando factores para no
llegar a una sancion a este tipo de delincuencia, dentro
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cibercrimen. de ellos figura la no individualizacion de este tipo de
delito, conllevando al archivo de los procesos. Al darse
este tipo de casos, el sujeto en cuestion no es
considerado como hecho constituido de manera
individual y el proceso legal de investigacion exige
una plena individualizacion, por ende, no se puede
seguir con el hecho de manera formal; ademas existen
vacios legales que dejan impunes los casos.
Concluyendo que, la delincuencia estd ganado al
ordenamiento juridico, con defiende tecnologia de
delitos para investigacion de manera integral y
sancionar estos delitos que dafian a la sociedad.

Fuente. Revision de articulos de literatura

La tabla muestra la investigacion integral y especializada de la ciberdelincuencia, en la que el 70% de
autores indica que existe una débil investigacion integral y especializada para investigar a la
ciberdelincuencia, en la que los delincuentes aprovechan el descuido de exhibicién de informacion
personal para su apoderamiento para delinquir de diferentes maneras; sin embargo, la investigacion a
este tipo de delitos esta asociada a las tecnologias de informacion como medio para delinquir dentro
del ciber espacio. Las mismas estan asociadas a las teorias de control social, absolutas o retributivas,
donde el estado es el ente rector de la normativa, pero carece de herramientas y recursos para su
implementacion especializada, donde las sanciones son débiles por no ser considerado un dafio de
espacio fisico, avalando al que comete el delito. E1 30% indica que el marco normativo de los delitos
cibernéticos esta tipificado en modelos internacionales dentro del convenio de Budapest, que no se
asemejan a nuestra realidad, sin embargo, ello no es una normativa especifica si no muy general,
quedando impunes los delitos informaticos, por ser considerados delitos no individualizados que no se
formalizan en los procesos legales. Ello hace que no haya una investigacion integral donde participe el
estado, los ciudadanos e instituciones para cooperar en herramientas especializadas e investigar la
ciberdelincuencia.

0O.E.2. Describir el proceso de prevencion y sancion de la ciberdelincuencia.

Tabla 2

Proceso de prevencion sancion de ciberdelincuencia

Autor Metodologia Resultados y conclusiones

Castillo (2023) | Investigacion aplicada, | Identifico que existe una alta adaptacion tecnologica,
enfoque cualitativo y | con ciberactividad, con uso contante de internet y
disefio no experimental. | redes; ello a conllevado que el vandalismo en robo de
datos se ha incrementado. Ademas, hay mucha
exposicion de informacion de datos, que son extraidos
por personas inescrupulosas para aprovecharse y tener
al asecho a sus victimas, donde los delincuentes usan
métodos sofisticados para apoderase de la informacion,
métodos y tecnologia que carece la policia para
prevenir y sancionar estos casos. La ciberdelincuencia
no solo afecta el ciberespacio, si no tiene graves
consecuencias en el espacio fisico, para ello la
prevencion y ciberseguridad de informacidon es

necesaria.
Mayer y | La investigacion fue | Los resultados analizados mostraron que, a pesar de la
Oliver (2020) | descriptiva analitica, de | cantidad de teorias en materia de fraude informatico o
enfoque cualitativa, | ciberdelitos, aun no se han aplicado teorias especificas
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usando el analisis

hermenéutico.

en materia legal para prevenir este tipo de casos. En la
mayoria de casos estos delitos quedan impunes, dado
que hay etapas como de ejecucion imperfecta o actos
preparatorios de fraude por formar parte de categoria
de hackeo o sabotaje informatico, por la que la
normativa debe ser tajante y especifica para castigar
este tipo de conductas como delitos informaticos, en
ese sentido las teorias y las normativas deben
ampliarse regulando tres requisitos copulativos
verificando la conducta manipulativa, la provocacion
del delito y el fin de lucro de la accion en perjuicio del
patrimonio institucional o personal.

Pérez
Rodriguez
(2023)

El trabajo fue de
enfoque mixto,
descriptivo sistematico,
con analisis documental

En sus resultados encontrd que existe pocos estudios
de investigaciones  sociales interdisciplinarios.
Ademads, se encontr6 que se han tomado falsas
creencias sobre la seguridad en linea, desvirtuando la
interpretacion de manera individual o en conjunto,
aduciendo que las victimas de robos cibernéticos son
responsables de brindar informacion especifica o
delicada para el delincuente, y el segundo son personas
an6énimas que no se pueden investigar ni sancionar,
para ello se debe realizar investigaciones explicativas
que demuestren la normativa con el mundo real, con
tecnologia que identifique al victimario. Concluyendo
que existen muchos hechos de delitos cibernéticos que
se trasladan del espacio fisico al ciberespacio, sin
embargo, no son sancionados por la falta de recursos
de los administradores de justicia y la cantidad de
delitos cometidos y el escaso apoyo social.

Gomero
Sanchez
(2024)

Trabajo descriptivo
simple, de enfoque
mixto, usando la
cantidad de denuncias y
expedientes de delitos
cibernéticos.

Los resultados mostraron los establecimientos de
salud, el 80% tuvo planes respondiendo
inmediatamente a este tipo de delitos, garantizando
buenas acciones de ataques cibernéticos, buscando
proteger la informacién y los datos, colocandolos con
copias los datos vulnerables y criticos en diferentes

establecimientos de salud; ademas siempre realizaban
visitas inopinadas y otros operativos con softwares de
seguridad para resguardar los datos, de esa manera
prevenir robos o ciberataques delincuenciales.
Concluyendo que existe gestion informatica reactiva
ante los ataques delincuenciales, dado que el pais
carece de reglas y herramientas normativas y
presupuestales para castigar este tipo de delitos sin que
haya perjuicios criticos en el espacio fisico, por ello la
importancia de la ciberseguridad debido a la
transformacion digital en que vivimos.

Fuente. Revision de articulos de literatura

La tabla muestra el proceso de prevencion y sancion de los delitos cibernéticos, en la que el 50% de
autores coinciden que los ciberdelitos se dan por la ciberactividad, la conectividad, el internet, que
facilita la exposicion de datos, donde cada vez la delincuencia va ganando terreno para aprovecharse
de los ciudadanos e instituciones, valiéndose de herramientas tecnoldgicas cada vez mas sofisticadas
para delinquir, haciendo dafio a los ciudadanos, ya que no solo se traba del ciberespacio, si no que
trasciende el espacio fisico las victimas; sin embargo la mayoria quedan impunes al no contar con
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herramientas tecnologicas sofisticadas, para ello se debe prevenir con la ampliacion de tres requisitos
en la normativa como la copulativa, la conducta manipuladora y la provocacion del delito con fines de
lucro de los ciudadanos e instituciones. El 50% de autores concuerdan que el fraude informatico no
cuenta con material legal especifico dentro de la normativa de paises menos implementados
tecnologicamente para prevenir y sancionar delitos cibernéticos, considerandose una ejecucion
imperfectos dentro de los delitos preparatorios, incluso protege al delincuente aduciendo que se baso
en la exposicion de datos de las victimas, provocando los hechos, para ello en modo de prevencion, los
ciudadanos e instituciones deben proteger los datos de manera continua, para evitar ser sorprendidos,
dado que la normativa tiene vacios legales, que hacen que no se castiguen estos hechos, tampoco hay
apoyo social para castigar estos delitos.

0.G. Conocer como se realiza la investigacion integral y especializada en la prevencion y sancion de
la ciberdelincuencia en la prevencion y sancion de la ciberdelincuencia.

Tabla 3

Investigacion integral y especializada en la prevencion y sancion de la ciberdelincuencia

Autor

Metodologia

Resultados y conclusiones

Sanabria
(2020)

Ospina y

Descriptivo
hermenéutico, enfoque
cualitativo y  nivel
descriptivo analitico.

Dentro de los resultados obtuvo que existen muchas
denuncias cibernéticas en apoderamiento de datos en
34% y robos de las cuentas de los usuarios de bancos
en 38%, donde la poblacion presenta mucha
vulnerabilidad ante este tipo de delitos, A pesar de
existir legislacion general, no hay legislacion sélida en
materia de seguridad o proteccion de informacion, hay
carencia de barreras para acceso a informacion por
parte de terceros o codificacion de informacion
extrema. En conclusiéon, no se ha implementado
softwares especializados a la politica para poder
detectar y prevenir delitos cibernéticos, con tecnologia
deficiente para sancionar estos delitos que cada dia van
incrementandose en la ciudad. Tampoco hay mapas de
riesgos donde se dan mas estas amenazas usando
informacién del ciudadano.

Padalka (2022)

El trabajo fue aplicado,
de nivel analitico
hermenéutico,
analizando
ucraniana.

normativa

En Ucrania abunda el ciber espionaje con ciberataques
al Estado, a las empresas y ciudadanos, apropiandose
de datos, y dinero de cuentas bancarias, esto se da por
agencias de otros paises, siendo delitos con fines de
lucro para estas organizaciones que atemorizan a
Ucrania, con sistemas modernos que son detectados
para la prevencion respectiva. Hay respuesta inmediata
a estas ciber amenazas, con investigaciones policiales
inteligentes forenses. Ademads, en la parte normativa es
muy eficiente para sancionar internamente en el pais
este tipo de delitos, sin embrago es complicado
sancionar bandas criminales externas, por ello el
Estado se prepara para la preparacion de proteccion de
datos e informacion delicada y evitar este tipo de
problemas.

Arapa, et. al.
(2024)

El enfoque fue mixto, de
nivel descriptivo
hermenéutico, también
se uso la base de datos

Los resultados mostraron que hubo un incremento
considerable de la ciberdelincuencia; ademas se
reportd informacion irregular de los  delitos
denunciados con desinformacion, escasa herramientas
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de denuncias.

en tecnologia de la policia y falta de conciencia para la
prevencion por parte del gobierno y las empresas, con
una precaria ciberseguridad, las victimas son
generalmente ciudadanos de entre 27 a 59 afios de edad
en 55%. Concluyendo que la informacion excesiva de
las personas en las redes, o la exposicion de datos de
cuentas bancarias, hace que haya una gran tendencia a
convertirse en victimas, y muchas veces los delitos
quedan impunes por carecer de aplicacion de
normativa firme o no contar con tecnologia de punta
para identificar los responsables.

Ruiz y Solis
(2024)

El trabajo tuvo enfoque
mixto, de nivel
descriptivo analitico,
usando denuncias como
muestra y normativa del
Pert en caso de delitos
cibernéticos.

Los resultados mostraron que los robos cibernéticos se
dan mediante envio de correos a las victimas para
apoderase de informacion oportuna para extorsionarlos
en 37%, o bajo la modalidad de enlaces masivos con
virus en 49%, o suplantan paginas de entidades
financieras en 29%, donde solicitan datos especificos y
puntuales de los clientes y los codigos CCI, teléfonos y
claves token para apoderarse de dinero de las cuentas
bancarias. Ademads, siempre estos delitos quedan
impunes por la no deteccion ni prevencion por parte de
la policia, perdiendo sus ahorros de trabajo los
ciudadanos, faltando a su derecho de vivir en un
espacio de paz y desarrollo. Concluyendo que los
ciudadanos deben cuidar su informacién y corroborar
enlaces sospechosos que soliciten datos personales o
confidenciales, evitar compartir informacion que pueda
generar infiltraciones en sus datos que seran
perjudiciales.

Ramirez, et. al.
(2022)

El trabajo fue aplicado,
de enfoque cuantitativo,
usando encuestas como
técnica y cuestionario a
victima de robo
cibernético.

Resultando que hubo cuatro tipos de ciberdelitos como
phishing, spamming y otra forma de sotfware antivirus
de acoso en las redes; ademads, existen causas de
relaciones de parejas entre facultades como causa del
bullying en las redes, sin embrago la mayoria de
facultados no tienen conciencia del ciberdelito, usando
la discriminacion, la mofa y cualquier otra excusa para
apoderarse de datos cibernéticamente, con una
influencia de 0.89, 0.75, y 074 entre todos los delitos.
Concluyendo que existe relacion directa entre el
ciberdelito y la conciencia de los estudiantes, pero se
necesitan mayares herramientas para castigar
legalmente este tipo de delitos, aunque parezcan no
muy fuertes como la ciberdelincuencia de
organizaciones criminales.

Fuente. Elaboracion a partir de antecedentes de revision sistematica

La tabla muestra la investigacion integral y especializada en la prevencion y sancion de la
ciberdelincuencia, el 70% de autores concuerda que dentro de las investigaciones se tuvo denuncias de
robos de informacién masiva, entre las victimas fueron ciudadanos con apoderamiento de informacion
de cuentas, datos personales, en cambio las empresas perdieron informacion valiosa de clientes y las
entidades financieras informacion de clientes; si embargo la mayoria de paises carece de carece de
normativa especifica y solida para sancionar los delitos, sumado al hecho de carecer de herramientas
especializadas para investigar este tipo de delitos que vulnera los derechos de los ciudadanos. El 30%
de autores indica que en algunos paises desarrollados se dan los delitos cibernéticos mas en grandes
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empresas, y a los ciudadanos solo de manera regular, dado que existen hackers mas selectivos para
robo de informacion de instituciones como salud, el sector financiero y otras empresas, que usan dicha
informacién para armar estrategias de competencia en el mercado; a pesar que hay una relacion
directa, estos paises usan el tema de codificacion extrema de sus datos a modo de prevencion, ya que
a pesar que en paises desarrollados hay normas solidas para sancionar estos delitos, es complicado
tratar con bandas criminales externas que no radican en el pais: En si, no siempre la investigacion
integral y especializada previene delitos de ciberdelincuencia, menos se sancionan a cabalidad.

4. Discusion

Referente al objetivo especifico 1, el 70% de autores indica que existe una débil investigacion integral
y especializada para investigar a la ciberdelincuencia, en la que los delincuentes aprovechan el
descuido de exhibicion de informacion personal para su apoderamiento. El 30% indica que el marco
normativo de los delitos cibernéticos esta tipificado en modelos internacionales, que no se asemejan a
nuestra realidad, sin embargo, ello no es una normativa especifica si no muy general, quedando
impunes los delitos informaticos. En discusion con Entralgo, et. al. (2014), indica que la teoria de la
pena indica que el estado es el ente rector normativo de cada pais y los administradores de justicia
deben velar por la seguridad de los ciudadanos del pais, con investigaciones reales e instrumentos
pertinentes en articulacion con todos los involucrados para investigar delitos de manera especializada.
En ese sentido, en concordancia con Carrera, et. al. (2020), la investigacion integral especializada de la
ciberdelincuencia ayuda a identificar medio probatorios de los delitos, donde los operadores de justicia
de manera integral ayudan en los procesos de organizacion, e identificacion de los medios probatorios
para demostrar el hecho del delito. Por otra parte, la investigacion especializada considerada en el
codigo procesal penal, en la que los operadores de justicia deben tener elementos normativos o
herramientas con oportunidad de descargo del imputado para poder practicar la justicia (Meléndez, et.
al., 2021). Las teorias indicadas no se asemejan a los resultados indicados por los autores dentro de la
investigacion, en la que no se cumplen las teorias y la normatividad de los paises menos desarrollados,
existiendo una débil investigacion integral y especializada para atender a la ciberdelincuencia.

Respecto al objetivo especifico 2, el 50% de autores coinciden que los ciberdelitos se dan por la
ciberactividad, la conectividad, el internet, que facilita la exposicion de datos, donde cada vez la
delincuencia va ganando terreno para aprovecharse de los ciudadanos e instituciones. El 50% de
autores concuerdan que el fraude informatico no cuenta con material legal especifico dentro de la
normativa de paises menos implementados tecnologicamente para prevenir y sancionar delitos
cibernéticos. En discusion con Boroadhurst, et. al. (2015), la prevencion e investigacion de la
ciberdelincuencia tiene que ver con el involucramiento del estado, las personas, empresas e
instituciones en general, con la finalidad de proteger datos e informacién especifica, con barreras altas
de acceso para limitar el alcance delincuencial. También, la prevencion integral debe ser sumamente
alta y delicada, dado que los delincuentes operan desde el anonimato y lejos del lugar fisico de donde
ocurren los hechos, sin tener un acercamiento con la victima (Ortiz y Lopez, 2024). En discusion con
la teoria de la garantia procesal, los derechos fundamentales de los ciudadanos amparados en la
constitucion, donde solicita al sistema de justicia las medidas de proteccion o busquedas de justicia
para una mayor tranquilidad de los ciudadanos, mas que toda la influencia de los organismos a fines o
rectores para prevenir y sancionar situaciones de delitos (Polyakov, 2019). Sin embargo, ello no refleja
los resultados de los autores dentro del trabajo investigativo, dado que el estado no realiza un
verdadero trabajo de prevencion de la ciberdelincuencia, tampoco hay una sancion ejemplar, dado el
sistema judicial no cuenta con herramientas tecnologicas especializadas para realizar una verdadera
investigacion, suméandose a los limitados recursos econémicos para investigacion y sancidn respectiva.

En funcién al objetivo general el 70% de autores concuerda que dentro de las investigaciones se tuvo
denuncias de robos de informacion masiva; sin embargo, la mayoria de paises carece de normativa
especifica y solida para sancionar los delitos. El 30% de autores indica que en algunos paises
desarrollados se dan los delitos cibernéticos mas en grandes empresas, y a los ciudadanos solo de
manera regular. En discusion con Howel, et. al. (2017), la investigacion integral y especializada debe
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estar liderada por los administradores de justicia para prevenir de manera integral la delincuencia.
Esta esta representada por la fiscalia de delitos cibernéticos, como encargados de investigar, analizar y
sancionar este tipo de delitos, realizando un trabajo conjunto con otras instituciones, empresas y los
mismos ciudadanos. Respecto a la sancion de la ciberdelincuencia esta basada en procesos de acciones
o decisiones que realizan los operadores de justicia para indagar delitos, juntando evidencias para la
sancion correspondiente (Parkhomenko y Evdokimov, 2015). En concordancia con Poaquiza, et. al.
(2020), en el principio de objetividad, indica que los entes rectores de justicia buscan la verdad de los
hechos en una investigacion, buscando los medios probatorios contundentes amparados dentro de la
constitucion y las normas. También, esta el principio de investigacion previa, pues se debe ajustar a la
objetividad y al cumplimiento de las normas legales, sin pasar por encima de los derechos de los
ciudadanos, con los tiempos correspondientes para los descargos del imputado y determinar un
veredicto justo (Ortiz y Lopez, 2024). En si, no siempre la investigacion integral y especializada
previene delitos de ciberdelincuencia, menos se sancionan a cabalidad, dado que hay carencia de

5. Conclusiones

La investigacion integral y especializada en la prevencion y sancion de la ciberdelincuencia, el
70% de autores concuerda que dentro de las investigaciones se tuvo denuncias de robos de
informacioén masiva; sin embargo, la mayoria de paises carece de normativa especifica y sélida
para sancionar los delitos, sumado al hecho de carecer de herramientas especializadas para
investigar este tipo de delitos que vulnera los derechos de los ciudadanos. El 30% de autores
indica que en algunos paises desarrollados se dan los delitos cibernéticos mas en grandes
empresas, y a los ciudadanos solo de manera regular, dado que existen hackers mas selectivos
para robo de informacion. A pesar que hay una relacion directa, estos paises usan el tema de
codificacion extrema de sus datos a modo de prevencion, ya que a pesar que en paises
desarrollados hay normas sélidas para sancionar estos delitos, es complicado tratar con bandas
criminales externas que no radican en el pais: En si, no siempre la investigacion integral y
especializada previene delitos de ciberdelincuencia, menos se sancionan a cabalidad.

La investigacion integral y especializada de la ciberdelincuencia, el 70% de autores indica que
existe una débil investigacion integral y especializada para investigar a la ciberdelincuencia, en
la que los delincuentes aprovechan el descuido de exhibicion de informacion personal para su
apoderamiento para delinquir de diferentes maneras; sin embargo, la investigacion a este tipo de
delitos esta asociada a las tecnologias de informacion como medio para delinquir dentro del
ciber espacio. El 30% indica que el marco normativo de los delitos cibernéticos esta tipificado
en modelos internacionales dentro del convenio de Budapest, que no se asemejan a nuestra
realidad, sin embargo, ello no es una normativa especifica si no muy general, quedando impunes
los delitos informaticos, por ser considerados delitos no individualizados que no se formalizan
en los procesos legales. Ello hace que no haya una investigacion integral donde participe el
estado, los ciudadanos e instituciones para cooperar en herramientas especializadas e investigar
la ciberdelincuencia.

Respecto al proceso de prevencion y sancion de los delitos cibernéticos, el 50% de autores
coinciden que los ciberdelitos se dan por la ciberactividad, la conectividad, el internet, que
facilita la exposicion de datos, donde cada vez la delincuencia va ganando terreno para
aprovecharse de los ciudadanos e instituciones, valiéndose de herramientas tecnoldgicas cada
vez mas sofisticadas para delinquir, haciendo dafio a los ciudadanos, ya que no solo se traba del
ciberespacio, si no que trasciende el espacio fisico las victimas. El 50% de autores concuerdan
que el fraude informatico no cuenta con material legal especifico dentro de la normativa de
paises menos implementados tecnologicamente para prevenir y sancionar delitos cibernéticos,
considerandose una ejecucion imperfectos dentro de los delitos preparatorios, para ello en modo
de prevencidn, los ciudadanos e instituciones deben proteger los datos de manera continua, para
evitar ser sorprendidos, dado que la normativa tiene vacios legales, que hacen que no se
castiguen estos hechos, tampoco hay apoyo social para castigar estos delitos.
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