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RESUMEN

En los Gltimos afios se produjeron muchos errores de ciberseguridad. Dada esta problemética, se realizé un
escaneo de red con diferentes herramientas el cual permitié identificar vulnerabilidades para mitigarlas y evitar
penetraciones mal intencionadas sin autorizacién o fallas presentadas en la red de la empresa Finanzas al Dia
S.A.S (nombre alterado por seguridad de la empresa auditada), para solventarlas y buscar la posible solucién
evitando pérdida de informacidn o ataques al sistema. Teniendo en cuenta la metodologia implementada la cual
se basa en investigaciones descriptivas, que incluyen comprender las condiciones actuales y generales a través
de informacidn obtenida y precisa sobre las actividades financieras, los procesos de recopilacion de datos y el
personal.
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ABSTRACT

In recent years there have been many cybersecurity errors. Given this problem, a network scan was
performed with different tools which allowed to identify vulnerabilities to mitigate them and avoid
malicious penetrations without authorization or failures presented in the network of the company
Finanzas al Dia S.A.S. (name altered by security of the audited company), to solve them and seek the
possible solution to avoid loss of information or attacks to the system. Taking into account the
methodology implemented which is based on descriptive research, which includes understanding the
current and general conditions through information obtained and accurate information on financial
activities, data collection processes and personnel.
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1. INTRODUCCION

En la actualidad una gran cantidad de empresas incursionan cada vez mas en nuevas tecnologias de la
informacién, lo que trae como consecuencia diversos retos plasmados en la seguridad informatica, uno
de los medios por el cual se efectlan mas ataques tanto externos como internos poniendo en riesgo la
integridad de grandes empresas que han pasado por alto la importancia de la ciberseguridad como
factor fundamental de la institucién, donde se plantean prioridades sujetas a otros entornos
empresariales sin escatimar la importancia de una red planteada lo mejor posible con todos los niveles
de seguridad requeridos para operar con una excelente consistencia.

La informética como gran aliado de la efectividad a la hora de realizar operaciones de alta complejidad,
siendo asi una gran herramienta de trabajo que trae consigo una gran cantidad de beneficios al igual
que también trae sus riesgos La problematica que abarca en gran amplitud principalmente al interior
de la empresa por parte de los usuarios de esta, al tener una manipulacién no apropiada ya que por este
medio es por donde mas se dan los ataques de ciberseguridad, claramente partiendo de gque sea con o
sin intencion; son los usuarios quienes mas puertas abiertas dejan a los delincuentes cibernéticos. Los
crimenes efectuados desde el exterior de la empresa particularmente por fallos de seguridad y falta de
un planteamiento y analisis de la estructura de red son uno de los principales riesgos que se tiene hoy
en dia.

La elaboracidn de este proyecto se realiz6 con el fin de identificar las vulnerabilidades de seguridad
informética de una red empresarial de Finanzas al Dia S.A.S para la mitigacién de riesgos. Ya que las
empresas con el pasar de los tiempos y al migrar a las nuevas tecnologias de la informacion traen
consigo mismas una cantidad de problemas arraigados con la seguridad y la falta de conocimientos
frente a este problema tan complejo y que cada vez toma mas fuerza.

Este proyecto se elabord basado en los resultados obtenidos en la auditoria de ciberseguridad en la
empresa Finanzas al Dia S.A.S. realizada con las herramientas necesarias para obtener la mayor
cantidad de informacion, la cual permitié obtener resultados oportunos y asi identificar los problemas
que afectan directamente, arrojando un balance y la gravedad de la amenaza calificandola en tres
niveles segmentados en alta, media y baja.

Esta investigacion dio solucion a uno de los problemas que se presenta a nivel de red, informando
sobre el fallo de seguridad y asi mismo dando la solucién oportuna la cual dio como resultado la
mitigacion del riesgo de seguridad informética por medio de técnicas seguras y auditorias con los
protocolos y herramientas necesarias.

En el &mbito empresarial donde se Ilevo a cabo dicho proyecto de auditoria de ciberseguridad enfocado
en la red de Finanzas al Dia S.A.S, para asi tener conocimiento de todas las vulnerabilidades
encontradas y poder ejecutar un plan de mitigacion del riesgo presentado, ofreciendo una solucién
oportuna estandarizando la empresa a niveles de manejo de documentacion financieras, los procesos
internos, la recopilacion de datos e informacion del personal; donde pueda ofrecer un servicio méas
seguro y confiable frente a los clientes.

Enfocados en las normativas y politicas de sistemas de informacion que se rigen no solo a nivel local
sino a nivel mundial, donde se le da mas importancia a las Tecnologias de la Informaciéon (T1) gracias
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a sucesos historicos donde grandes empresas privadas y gubernamentales se han visto afectadas por el
gran impacto de los ciberdelincuentes. Gracias a esto se ha empezado a tomar medidas de
aseguramiento a nivel de seguridad de los datos, trayendo consigo nuevas tecnologias, protocolos,
normativas y lineamientos que han aportado significativamente un valor agregado al avance en el
tratamiento de datos brindando una mejoria perimetral a la seguridad de las redes.

En un diagnostico inicial se pudieron evidenciar las siguientes dificultades y/o vulnerabilidades en la
organizacion: Acceso total por los visitantes a la red empresarial, falta de respaldo de la informacion,
debilidad en cifrados de encriptacién, certificados SSL no convenientes para el tipo de tréfico,
revelacion de informacion confidencial (user, password) entre los empleados, falta de controles para
el acceso de la informacion, acceso a la informacion por parte de cualquier empleado y ningln tipo de
restriccion sobre las paginas web, permitiendo accesos paginas inadecuadas.

Se evidenci6 que los visitantes tienen acceso a la red interna de la organizacion sin ningun tipo de
restriccion de la informacion, lo cual expone a la organizacion ya que podria alterar y/o eliminar
informacidn valiosa, la cual por falta de respaldo seria imposible su recuperacion.

También se constatd que en la empresa Finanzas al Dia S.A.S se hacian publicas ciertas credenciales
las cuales permitian accesos a informacién clasificada, lo cual permitia que cualquier empleado lograra
acceder a dicha informacion y manipularla, lo que podria ocasionar posibles evasiones de
responsabilidad y suplantacion de identidad

Con base en los diagnosticos realizados en la red empresarial de Finanzas al Dia SAS ¢c6mo se puede
mejorar los niveles de seguridad o disminuir los niveles de vulnerabilidad de la red empresarial de la
organizacion Finanzas al Dia S.A.S?

2. MARCO TEORICO

Se puede entender como seguridad una caracteristica de cualquier sistema (informatico o no) que nos
indica que ese sistema puede estar protegido o es vulnerable. Como esta caracteristica, particularizando
para el caso de sistemas operativos o redes de computadores, es muy dificil de conseguir (segun la
mayoria de expertos, imposible), se suaviza la definicién de seguridad y se pasa a hablar de fiabilidad
(probabilidad de que un sistema se comporte tal y como se espera de él) mas que de seguridad; por
tanto, se habla de sistemas fiables en lugar de hacerlo de sistemas seguros (Huerta, 2002).

El Sistema de Gestion de Seguridad de la Informacion 1SO 27001 persigue la proteccién de la
informacion y de los sistemas de informacion del acceso, de utilizacion, divulgacion o destruccion no
autorizada, se refiere a la confidencialidad, la integridad y la disponibilidad de la informacion y los
datos importantes para la organizacion, independientemente del formato que tengan, estos pueden ser:
Electronicos En papel Audio y video, etc. (ISOTools Excellence, 2015).

Aungue el malware no puede dafiar el hardware de los sistemas o el equipo de red con una excepcion
que se conozca (vea la seccion Android de Google), si puede robar, cifrar o borrar sus datos, alterar o
secuestrar funciones basicas del ordenador y espiar su actividad en el ordenador sin su conocimiento
0 permiso (Malwarebytes, s.f.).

La inyeccion de SQL es un tipo de ciberataque encubierto en el cual un hacker inserta codigo propio
en un sitio web. Cuando llega a la base de datos del sitio web, ubicada en su servidor, la carga atil del
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hacker entra en accion e interfiere en la base de datos, de modo que el hacker puede cumplir sus
objetivos (Belcic, Avast, 2020).

El atacante envia una comunicacion dirigida con el fin de persuadir a la victima para que haga clic en
un enlace, descargue un archivo adjunto o envie una informacion solicitada, o incluso para que
complete un pago (Belcic, Avast, 2020).

Doxing (o doxing) es la revelacion de la informacion personal confidencial de alguien mediante su
publicacidn en linea. Los hackers lo utilizan para acosar, amenazar o vengarse de alguien en linea. Los
doxxers utilizan diversos métodos para recopilar informacion sobre sus victimas (Latto, 2020).

Un exploit es un programa informatico que se aprovecha de un error para provocar un comportamiento
no intencionado. Estos comportamientos incluyen, por lo general, la toma del control de un sistema, la
concesion privilegios de administrador al intruso o el lanzamiento de un ataque de denegacion de
servicio (DoS o DDoS). (PANDA SECURITY, s.f.)

Los ataques DDoS bloguean sitios web dado que tanto el objetivo como los equipos utilizados en la
botnet son victimas, los usuarios individuales reciben dafios colaterales en el ataque, ya sus equipos se
ralentizan y fallan mientras se encuentran bajo el control del hacker. (Avast Academy Team, 2016).

El ataque MIM mas habitual, se utiliza un router WiFi para interceptar las comunicaciones del usuario.
Ademas, puede husmear en las sesiones de forma silenciosa sin que la victima sea consciente de nada.
(Malenkovich, 2013)

SSL es el acrénimo de Secure Sockets Layer (capa de sockets seguros), la tecnologia estandar para
mantener segura una conexién a Internet. Los dos sistemas pueden ser un servidor y un cliente (por
ejemplo, un sitio web de compras y un navegador) o de servidor a servidor (por ejemplo, una aplicacion
con informacién que puede identificarse como personal o con datos de ndminas). (DigiCert, 2021)

Es una forma muy eficaz de garantizar una firma digital y la integridad del archivo. (Conpilar News,
2021)

Un tipico enrutador funciona en un plano de control (en este plano el aparato obtiene informacion
acerca de la salida mas efectiva para un paquete especifico de datos) y en un plano de reenvio (en este
plano el dispositivo se encarga de enviar el paquete de datos recibidos a otra interfaz). (Bembibre,
2009)

Cuando se usa UDP, los paquetes se envian al destinatario. No hay garantia de que esté recibiendo

todos los paguetes y no hay manera de volver a pedir un paquete si lo pierde, pero perder todo este
costo general significa que las computadoras se pueden comunicar mas rapidamente. (Ortiz, 2019)
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3. MATERIALES Y METODOS

De acuerdo a las técnicas aprendidas y las herramientas utilizadas se llevd a cabo el mejoramiento de
la ciberseguridad, ya que se realizé un nuevo escaneo de la red empresarial estudiada, después de haber
llevado a cabo el plan de mitigacién de vulnerabilidades.

Figura 1. Evidencia de escaneo de red después de la mitigacion de vulnerabilidades.
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Fuente: Elaboracién propia con base a pantallazo del software Nessus

Gracias a la herramienta Nessus la cual nos permite realizar un escaneo y asi evidenciar la mitigacion
de las vulnerabilidades de categoria alta y media lo cual genera una mayor confiabilidad en el manejo
de la informacion.

El analisis de seguridad de una red por parte de la herramienta Nessus, el cual se ejecuta con el fin de
estudiar de una manera mucho mas profunda, la seguridad que compone un sistema empresarial
sustrayendo datos que trae consigo informacion valiosa para la mitigacion de las vulnerabilidades que
puedan existir en el sistema. Esta es una herramienta utilizada para el analisis de vulnerabilidades en
diversos sistemas operativos, donde se opera con el fin de hallar puertos abiertos y poder generar
exploits para atacarlo.

Figura 2. Herramientas de Nessus
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Fuente: Elaboracién propia con base a pantallazo del software Nessus
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4. RESULTADOS

En el andlisis de la red empresarial se pudo evidenciar los diferentes tipos de vulnerabilidades
encontradas gracias a las visitas realizadas a la empresa Finanzas al Dia S.A.S| donde se clasifican
seglin su riesgo.

Figura 3. Evidencia de vulnerabilidades encontrados

Hosts

Scan Details

Vulnerabilities

Fuente: Elaboracion propia con base a pantallazo del software Nessus

En la evidencia anterior podemos observar cada una de las vulnerabilidades y su clasificacion segun el
riesgo: Alto (Vulnerabilidad con mayor riesgo de corrupcion del sistema, donde el ataque se hace
altamente efectivo), Medio (Vulnerabilidad con mediano riesgo de corrupcion al sistema , donde se
puede capturar informacion para generar un ataque efectivo), Bajo (Vulnerabilidad que presenta un
riesgo bajo de ataque o robo de informacion por los pocos datos obtenidos) Vulnerabilidades de
Informacién (Méas llamadas vulnerabilidades ya que no representan un riesgo precario).

Vulnerabilidades Bajas: Son aquellas que suponen un riesgo real minimo para los usuarios.

Vulnerabilidades Medias 0 Moderadas: Las vulnerabilidades moderadas se refieren a vulnerabilidades
que tienen un riesgo bajo para la informacion y los recursos del sistema informatico.
Vulnerabilidades Altas o Criticas: Las vulnerabilidades informaticas criticas son vulnerabilidades que
permiten que las amenazas informaticas se produzcan y se propaguen sin la intervencion del usuario.

¢Para qué sirve una suite criptografica (cypher suite)?

Enfocandonos en las vulnerabilidades de Alto riesgo podemos evidenciar gracias a la herramienta
utilizada, que la red es propensa a que los ciberdelincuentes efectlen ciertos dafios donde se ve
comprometida la informacion por falta de conocimiento sobre los Suites de Cifrado.
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Figura 4. Evidencia de vulnerabilidades encontrados
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Fuente: Elaboracion propia con base a pantallazo del software Nessus
El ataque Sweet32 Birthday afecta el cifrado triple DES.

Figura 5. Suites de cifrado SSL de fuerza media compatibles (SWEET32)

J Suites de cifrado SSL de fuerza media compatibles (SWEET32) Detalles del plugin
Descripcion Severidad Alto
El host remoto admite el uso de cifrados SSL que ofrecen cifrado de fuerza media. Nessus considera la fuerza media como IDENTIFICACION: 42873
cualquier cifrado que utiliza longitudes de clave de al menos 64 bits y menos de 112 bits, o bien que utiliza la suite de Version 121
cifrado 3DES Tipo: remoto
Tenga en cuenta que es considerablemente mas facil eludir el cifrado de fuerza media si el atacante esta en la misma red Familia Genera
fisica Publicado 23 de noviembre de 2009
Modificado febrero 3, 2021
Solucion

Vuelva a configurar la aplicacion afectada si es posible para evitar el uso de cifrados de intensidad media.
Informacion de riesgo

Ver también Factor de riesgo: Medio
CVSS v3.0 Puntuacion base 7.5
https://www.openssl.org/blog/blog/2016/08/24/sweet32/ https.//sweet32.infc Vector CVSS v3.0:

CVSS:3.0/AV:N/ACL/PRIN/UEN/S:U/C:H/EN/ANN
Fuente: Elaboracion propia con base a pantallazo del software Nessus

No se puede confiar en el certificado SSL del servidor. Esta situacion puede ocurrir de tres maneras
diferentes, en las que la cadena de confianza se puede romper, como se indica a continuacion:

Figura 5. Suites de cifrado SSL RC4 Compatibles (Bar Mitzvah

Suites de cifrado SSL RC4 compatibles (Bar Mitzvah) Detalles del plugin
Descripcién Severidad Medio
El host remoto admite el uso de RC4 en uno o mas conjuntos de cifrado IDENTIFICACION: 65821
El cifrado RC4 es defectuoso en su generacion de un flujo pseudoaleatorio de bytes, de modo que se introduce una Version: 1.21
amplia variedad de pequefios sesgos en el flujo, disminuyendo su aleatoriedad Tipo: remoto

Si el texto sin formato se cifra repetidamente (por ejemplo, cookies HTTP) y un atacante puede obtener muchos (es decir

Familia General
decenas de millones) textos cifrados, el atacante puede derivar el texto sin 3 =3

Publicado: abril 5, 2013
formato. g

Modificado: febrero 3, 2021
Solucion

Vuelva a configurar la aplicacion afectada, si es posible, para evitar el uso de cifrados RC4. Considere la posibilidad de usar Informacion de riesgo

TLS 1.2 con suites AES-GCM sujetas a soporte de navegador y servidor web.
: Factor de riesgo: Medio

Fuente: Elaboracion propia con base a pantallazo del software Nessus
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Figura 5. Certificado SSL autofirmado
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Descripcion Severidad: Medio
La cadena de certificados X.509 para este servicio no esta firmada por una entidad emisora de certificados reconocida. Si IDENTIFICACION: 57582
el host remoto es un host publico en produccion, esto anula el uso de SSL, ya que cualquiera podria establecer un ataque Version: 15
man-in-the-middle contra el host remoto. Tipo: remoto
Tenga en cuenta que este complemento no comprueba si hay cadenas de certificados que terminen en un certificado que Earmilias Eenetal
no esté autofirmado, sino que esté firmado por una entidad de certificacion no Publicado: enero 17, 2012
reconocida >

Modificado: abril 27, 2020
Solucion

Informacion de riesgo

Compre o genere un certificado SSL adecuado para este servicio,

Factor de riesgo: Medio
Salida Puntuacion base de CVSS v2.0: 6.4

Vector CVSS v2.0:
CVSS2#AV:N/ACL/AUN/C:P/I.P/AN

found in
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Fuente: Elaboracion propia con base a pantallazo del software Nessus

Figura 6. No se puede confiar en el certificado SSL

No se puede confiar en el certificado SSL Detalles del plugin

Descripcién Severidad: Medio

No se puede confiar en el certificado X.509 del servidor. Esta situacion puede ocurrir de tres maneras diferentes, en las IDENTIFICACION: 51192
Version: 119

que la cadena de confianza se puede romper, como se indica a continuacion: - En primer lugar, la parte superior de la Tipo: remoto

cadena de certificados enviada por el servidor podria no descender de una autoridad de certificacion publica conocida. Faniibie General

Esto puede ocurrir cuando la parte SUF}EIIOI de la cadena es un certificado autofirmado no lECOT\?CIdO o cuanfio fayllan Publicado: 15 de diciembre de 2010

certificados intermedios que conectarian la parte superior de la cadena de certificados a una entidad de certificacion : i

5 Modificado: abril 27, 2020

publica conocida.

- En segundo lugar, la cadena de certificados puede contener un certificado que no es valido en el momento del analisis.

Esto puede ocurrir cuando el analisis se produce antes de una de las fechas ‘notBefore’ del certificado, o despues de una i 2
Informacién de riesgo

de las fechas ‘notAfter' del certificado.

- En tercer lugar, la cadena de certificados puede contener una firma que no coincida con la informacion del certificado o
no se haya podido

verificar. Las firmas incorrectas se pueden corregir obteniendo el certificado con la firma incorrecta para que su emisor lo
vuelva a firmar. Las firmas que no se pudieron verificar son el resultado de que el emisor del certificado utiliza un
algoritmo de firma que Nessus no admite o no reconoce.

Si el host remoto es un host publico en produccion, cualquier interrupcion en la cadena hace que sea mas dificil para los

usuarios verificar la autenticidad y la identidad del servidor Vector CVSS v2.0:
CVSS2#AV:N/AC:L/AUN/C:P/I:P/AN

Factor de riesgo: Medio
CVSS v3.0 Puntuacion base 6.5

Vector CVSS v3.0:
CVSS:3.0/AV:N/ACL/PRN/ULN/S.U/C:L/EL/AN

Puntuacion base de CVSS v2.0: 6.4

web. Esto podria facilitar la realizacion de ataques man-in-the-middle contra el host remoto.

Fuente: Elaboracidn propia con base a pantallazo del software Nessus
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Figura 7. Evidencia de tipos de cifrado usado
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Fuente: Elaboracién propia con base a pantallazo del software Nartac

Gracias a la herramienta de Nmap se realiz6 un mapeo de red el cual nos arroja resultados muy
interesantes con respecto a los servicios y servidores usados; debido a la seguridad de la empresa no
nos fue permitido usar toda la evidencia encontrada

Figura 8. Evidencia de escaneo del servidor
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Puertos escaneados: 1000

Tiempo activo: 170241

Ultima inicializacién: Thu Feb 17 20:3%:17 2022

¢
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Fuente: Elaboracidon propia con base a pantallazo del software Nmap

Se pudo deducir gracias al escaneo de puerto que se realizé que no tenia puertos abiertos
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Gracias a la herramienta utilizada llamada Wireshark logramos capturas de trafico por los protocolos
UDP y TCP el cual con una debida decodificacion nos podria arrojar informacion muy valiosa lo cual

Figura 9. Evidencia de escaneo de puertos

Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

4 Puerto ¢ Protocolo ¢ Estado ¢ Servicio

® 5000
@ 3081
® 0
® 3

® 19
® 45
® 514
® 1052
® 1805
® 2038
® 2121
® 2301
® 4
® 5%
® 6502
® 7625
® 9998

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

open
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered
filtered

4 Version
upnp MiniUPnP 1.9 (UPnP 1.1)
blackice-icecap

blackice-alerts

compressnet

chargen

microsoft-ds

shell

ddt

enl-name

objectmanager

ccproxy-ftp

compaqdiag

xgrid

unknown

netop-rc

unknown

distinct32

Fuente: Elaboracién propia con base a pantallazo del software Nmap

perjudicaria gravemente la empresa

No. Time

5 2.
6 2.

24 3.
25 3.
26 3.
27 3.
28 4.
29 4.
30 4.

054873
084297

.951295

951678
992990
992990
993247
042602
087868
136236

Source

Figura 10. Evidencias de traficos de red capturados

192.168.0.8
84.17.40.42

2800:
2800:
2a03:
2a03:
2a03:
2800:
2a03:
2800:

484:6681:2bao:...
484:6681:2bao:...
2880:f22b:c5:f..
2880:f22b:c5:f..
2880:f22b:c5:f..
484:6681:2bao:...
2880:f22b:c5:f..
484:6681:2bao0:...

Destination
84.17.40.42
192.168.0.8

2a03:
2a03:
2800:
2800:
2800:
2a03:
2800:
2a03:

2880:f22b:c5:f.. TLSv1.2
2880:f22b:c5:f.. TLSv1.2
484:6681:2ba0@:.. TCP
484:6681:2ba@:.. TCP
484:6681:2ba0:.. TLSv1.2
2880:f22b:c5:f.. TCP
484:6681:2ba0:.. TLSv1.2
2880:f22b:c5:f.. TCP

Protocol  Length Info
TCP 55 3278 » 443 [ACK] Seq=1 Ack=1 Win=255 Len=1 [TCP :
TCcP 60 443 » 3278 [ACK] Seq=0 Ack=2 Win=501 Len=0

113 Application Data
114 Application Data
74 443 » 3719 [ACK] Seq=1 Ack=40 Win=403 Len=0
74 443 > 3719 [ACK] Seq=1 Ack=80 Win=403 Len=0
113 Application Data
74 3719 + 443 [ACK] Seq=80 Ack=40 Win=518 Len=0
121 Application Data
74 3719 » 443 [ACK] Seq=80 Ack=87 Win=517 Len=0

Fuente: Elaboracion propia con base a pantallazo del software Wireshark
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Figura 11. Evidencias de traficos de red capturados 2

No. Time Source Destination Protocol  Length Info

106 22.229345 192.168.0.8 84.17.40.42 55 [TCP Keep-Alive] 3278 - 443 [ACK] Seq=1 Ack=

107 22.293288 84.17.40.42 192.168.0.8 TCP 66 [TCP Keep-Alive ACK] 443 » 3278 [ACK] Seq=1 Ack=2
108 23.047400 1200 :484:6681:2bao: C [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
113 24.939235 2800:484:6681:2ba0:.. 2a83:2880:F22b:c5:f.. TLSv1.2 113 Application Data

114 24.939293 2800:484:6681:2ba0:.. 2a03:2880:f22b:c5:f.. TLSvl.2 114 Application Data

115 24.984505 2203:2880:f22b:c5:f.. 2800:484:6681:2ba0:.. TCP 74 443 » 3719 [ACK] Seq=87 Ack=119 Win=403 Len=0

Fuente: Elaboracion propia con base a pantallazo del software Wireshark

Figura 12. Evidencias de traficos de red capturados 3

)
Source Destination Protocol  Length Info
2800:484:6681:2ba0:.. 2800:3f0:4005:407::.. UDP 1292 51580 - 443 Len=1230
2800:484:6681:2ba0:.. 2800:310:4005: :.. UDP 308 51580 - 443 Len=246
15 3.751396 2800: 2 s 1i.. 2800:484:6681: .. UDP 88 443 -» 51580 Len=26
16 3.751396 2800: . 2800:484:6681: :.. UDP 88 443 -» 51580 Len=26
17 3.760640 2800: 2800:30:4005: :.. UDP 95 51580 - 443 Len=33
18 3.806085 2800: 1i.. 2800:484:6681: .. UDP 130 443 -» 51580 Len=68
19 3.806085 2800:370:4005:407::.. 2800:484:6681: .. UDP 88 443 -» 51580 Len=26
20 3.806405 2800:484:6681:2bad:.. 2800:310:4005: upbpP 98 51580 - 443 Len=36
21 3.815073 2800:484:6681:2ba0:.. 2800:310:4005: :.. UDP 95 51580 - 443 Len=33
22 3.847745 2800:30:4005:407::.. 2800:484:6681:2bad:.. UDP 88 443 -» 51580 Len=26
31 5.687709 2800:484:6681:2bad:.. 2800:3f0:4005:407::.. UDP 1251 51580 - 443 Len=1189
32 5.729090 2800:310:4005:407::.. 2800:484:6681:2ba0:.. UDP 91 443 -» 51580 Len=29
< >

Tnternet Protocol Version 6. Src: 2800:4R84:6681:2haf:507c:a5e9:9622:4h61. Dst: 728AN:3f0A:4005:407: :700e

0000 05 3f
0010
0020

0030 bb 04 dé

¢ 2f 8d 1d 30 9e 54 cd 26 a@ a@ 5b 63 ee 4d 44 18
47 a8 9d f8 58 a0 f3 80 77 c8 a2 63 8a 5d el 2e
bo d6 15 78 b6 f2 81 05 7c af 5c 81 e7 2e 42 ef
8c 31 fb 80 32 5d c2 90 8a 1d e3 2a ce 9f 02 42

Fuente: Elaboracion propia con base a pantallazo del software Wireshark
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Figura 13. Evidencias de traficos de red capturados 4

No. Time Source Destination Protocol  Length Info

} 84 15.819469 2800:310:4005:407::.. 2800:484:6681:2bad:... UDP 88 443 -» 51580 Len=26
85 16.424405 fe80::422b:50ff: fef.. fe80::2091:ccc6:ded.. ICMPV6 86 Neighbor Solicitation for fe80::2091:ccc6:dedb:b7
86 16.424405 fe80::422b:50ff:fef.. 2800:484:6681:2ba0:.. ICMPv6 86 Neighbor Solicitation for 2800:484:6681:2ba0:2091
87 16.424405 fe80::422b:50ff: fef.. 2800:484:6681:2bad:.. ICMPv6 86 Neighbor Solicitation for 2800:484:6681:2bad:507c——

88 16.424469
89 16.424536
90 16.424567

fe80::2091:ccc6:ded..
2800:484:6681:2ba0:...
2800:484:6681:2ba0: ...

fe80:
fe80:
fe80:

1422b:50ff: fef.. ICMPv6
1422b:50ff: fef.. ICMPv6
1422b:50ff: fef.. ICMPV6

86 Neighbor Advertisement fe80::2091:ccc6:dedb:b7c7
86 Neighbor Advertisement 2800:484:6681:2ba0:2091:cc
86 Neighbor Advertisement 2800:484:6681:2ba@:507c:a5

91 18.022329 fe80::422b:50ff: fef.. ff02::1 ICMPVE 150 Router Advertisement from 40:2b:50:f2:16:17

92 18.024003 fe80::422b:50ff: fef.. ff02::1 ICMPv6 150 Router Advertisement from 40:2b:50:f2:16:17

93 18.025626 fe80::422b:50ff: fef.. ff02::1 ICMPv6 150 Router Advertisement from 40:2b:50:f2:16:17

94 18.027782 fe80::422b:50ff: fef.. £f02::1 ICMPvE 150 Router Advertisement from 40:2b:50:f2:16:17 —
] 95 18.045078 192.168.0.8 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1 4
< >

Frame 5: 55 hvtes on wire (4408 hits). 55 hvtes cantured (448 hits) on interface \Device\NPF {A1ACCF?5-9NAR-4F3N-9755-N3ISFAF91NNAA -
>

40 2b 50 f2 16 17 Sc fb 3a 05 3f 19 08 00 45 00 @+P \- :e? E
00 29 b8 e 40 00 80 @6 05 03 cO a8 00 08 54 11 )@ T
28 2a Oc ce 01 bb 8a d6 9a 36 1c 74 Se b2 50 10 (*- 6-t~P
00 ff c3 2c 00 00 00 5

Fuente: Elaboracion propia con base a pantallazo del software Wireshark

Figura 14. Evidencias de tréaficos de red capturados 5

No. Time Source Destination Protocol  Length Info
23 3.951295 2800:484:6681:2ba0:.. 2a03:2880:f22b:c5:f.. TLSv1.2 113 Application Data
24 3.951678 2800:484:6681:2ba0:.. 2a03:2880:f22b:c5:f.. TLSv1.2 114 Application Data
27 3.993247 2203:2880:f22b:c5:f.. 2800:484:6681:2ba0d:.. TLSv1.2 113 Application Data
29 4.087868 2a03:2880:f22b:c5:f.. 2800:484:6681:2bad:.. TLSvl.2 121 Application Data
[7711324.939235  2800:484:6681:2ba0:.. 2a03:2880:f22b:c5:f.. TLSv1.2 113 Application Data
114 24.939293 2800:484:6681:2bad:.. 2a03:2880:f22b:c5:f.. TLSv1.2 114 Application Data
117 24.984505 2203:2880:122b:c5:f.. 2800:484:6681:2bad:.. TLSv1.2 113 Application Data
! 118 25.002692 2800:484:6681:2ba0:.. 2800:30:4005:40a::.. QUIC 1292 Initial, DCID=48cd959c587085af, PKN: 1, CRYPTO, C
i 120 25.003933 2800:484:6681:2bad:.. 2800:3f0:4005:40a::.. QUIC 1292 Initial, DCID=c6650a418979bed@, PKN: 1, CRYPTO, C
124 25.078529 2203:2880:f22b:c5:f.. 2800:484:6681:2bad:.. TLSv1.2 121 Application Data
| 126 25.092127 2800:3f0:4005:40a::.. 2800:484:6681:2bad:.. QUIC 1292 Protected Payload (KP@)
i 130 25.106226 2800:310:4005:40a::.. 2800:484:6681:2ba0d:.. QUIC 1292 Protected Payload (KPQ)

Tnternet Protocol Vers<ion 6. Src:

2800 :484:6AR1:2haR:5A7c 1 a5e9:9627 :4hA1 .

Nst:

2a03:28R8A:F22h:c5:Fface:h@Ac:0: 167

0000 2b 05

0010

0020

0030 bb b8 dd ea

040 ba d1 50 18 ©2 05 2b c0 00 00 17 03 03 00 22 51
050 e2 79 6d af @a 6c 7b e8 3e b4 d7 f4 63 31 83 44
1b f1 ce 4e ef 75 47 59 1e 8b 66 b4 17 01 51 a4

ym--1{- >---c1
- “N-uGY --f---Q

Fuente: Elaboracion propia con base a pantallazo del software Wireshark
Se logro capturar informacion muy valiosa como contrasefias y usuarios de servidores, documentos de

usuarios, firmas digitales, nameros de cuentas entre otros. La cual no se puede mostrar por seguridad
y privacidad de la empresa Finanzas al Dia S.A.S.
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Figura 15. Evidencias de traficos de red capturados 5

Fuente: Elaboracion propia

5. DISCUSION

De acuerdo al plan de mitigacion de riesgos se procedio a la ejecucion del proceso de configuracion
de la aplicacion afectada, con esta se evita el uso de cifrado RC4, utilizando los nuevos modos de
cifrado autentificados y asi habilitando el uso de TLS 1.2 con las suites AES-GCM.

Este conjunto de cifrado utilizando el cifrado autenticados AES-GCM con algoritmo de datos
asociados (AEAD) AEAD_AES 128 GCM y AEAD_AES 256 _GCM. Tomando en consideracion
gue cada uno de estos algoritmos AEAD esta conformado por una etiqueta de autentificacion de 128
bits con GCM. El “nonce” o nimero aleatorio utilizado una tinica vez, este tendra 12 bytes de longitud
y es parcialmente implicito. Partiendo de que el “nonce” se genera como parte del proceso de
reconocimiento y es estatico durante toda la sesion y la otra parte se transporta en cada paquete.

Para llegar a cabo la actualizacién se descarga un paquete que contiene 11S Crypto GUI.

Figura 15. Software NARTAC

NARTAC
S U F T WA R E HOME PRODUCTS SUPPORT ABDUT BLOWG
# Home S Crypto m

Fuente: Elaboracion propia con base a pantallazo del software Nartac

Siendo esta una herramienta que tiene como fin permitir a los administradores habilitar o deshabilitar
protocolos inseguros, suites de cifrado, hashes y mecanismos de intercambio de claves en Windows
Server 2008, 2012, 2016 y 2019.

Una vez que se instala la aplicacion se ingresa y esta nos permite de una manera agil y sencilla
modificar los protocolos, suites de cifrado y hashes que se requiera en la maquina.
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Figura 15. Evidencia de configuracion de cifrado adecuado

B s cypto20 NARTAC
> LIyptlo .U SOFTWARE

(' 1 Schannel
A

Protocol

4 MUt Proloced Untied Hedo

Hashes Key Exchanges
] Ditie Mestman
v PKCS

M econ

Best Practices Apply

Fuente: Elaboracion propia con base a pantallazo del software Nartac

Figura 16. Evidencia de configuracién de cifrado adecuado 2

o NARTAC
i‘ 1S C':(F)LO 2.0 ESOFT‘NARE

'F Cipher Suites
4

w
c

TLS_RSA_\WITH_3DES_EDE_CBC_SHA

775;1,‘,")({;‘; . ‘w"
Fuente: Elaboracion propia con base a pantallazo del software Nartac

En el momento que se ha finalizado los ajustes y la aplicacion de ellos se reinicia el sistema para que
se hagan efectivos los cambios.

Después del plan de mitigacion de riesgos podemos evidenciar que las vulnerabilidades de alto impacto
antes encontradas, no se hacen presentes después de realizar las configuraciones y actualizaciones
necesarias en la red, por lo tanto, se mejora y se complementan los niveles de seguridad en la red
empresarial.
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Figura 17. Escaneo de red después de la mitigacion de vulnerabilidades

Sev Nombre Familia Contar Detalles del anfitrion
ISTEMA el de Linux 3
¢ & e i OPERATIVO: Kernel
de Linux 3.5 Kernel de Linux 3.8
Kerne Linux 3.9
Hoy a las 1221 PM
m Tipodec Vo G A ns 7 minutos
KE De yar
m Divt on de fechare General
ox = Vulnerabilidades
O v ond Clint Leteccion de se o

3 il

m Deteccion del servidor Cortafuegos 1 ' e Alto

Med

m MikroTik RouterS detec Deteccion de servicios 1 ® Bajo
Fuente: Elaboracién propia con base a pantallazo del software Nessus

Como se puede evidenciar en la imagen anterior después de realizar las correcciones necesarias se
detalla que las vulnerabilidades antes encontradas en la infraestructura de la red empresarial se
encuentran mitigadas gracias a las actualizaciones y adecuaciones de los servicios SSL de los SUITES
de encriptacion, lo que mejora considerablemente la seguridad de los datos, ya que se manejaban datos
como firmas digitales, cuentas bancarias, autorizaciones por entidades financieras.

Efectuadas las correcciones de vulnerabilidad se evidencia una mayor confiabilidad en el manejo de
los datos, teniendo en cuenta que la empresa anteriormente era vulnerable a ataques cibernéticos tales
como SWEET32, DDoS, MAN in the MIDDLE, PHISHING, entre otros.

6. CONCLUSIONES

De acuerdo con los objetivos planteados el estudio ha sido exitoso, ya que se mitigaron las
vulnerabilidades encontradas en una red empresarial, después de un andlisis profundo logramos
evidenciar que habia riesgos de alto impacto de los cuales no se tenia conocimiento. Gracias a las
herramientas utilizadas y la informacion recolectada; se realiz6 un andlisis exhaustivo para el estudio
de los riesgos, lo cual nos llevo a generar un plan para la mitigacion de riesgos y asi evitar posibles
irrupciones en la red empresarial.

Con este proyecto se dio solucién a un problema que ha ido tomando gran relevancia en el dia de hoy
como es la ciberseguridad, buscando y analizando vulnerabilidades que resulten altamente peligrosas
para la red empresarial.

En conclusion, se analiz6 la infraestructura de red empresarial correctamente con las herramientas,
metodologias y conocimientos adquiridos en el diplomado de seguridad informatica, evidenciando los
diferentes tipos de vulnerabilidades de las cuales no se tenia idea por falta de conocimientos por parte
de los empleados y el departamento de T1 sobre los certificados SSL y sus cifrados de intensidad.
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Gracias a las herramientas utilizadas y técnicas manejadas, las cuales facilitan el estudio de manera
maés profunda de la red empresarial, se logré un desglosamiento minucioso para asi poder clasificar las
vulnerabilidades de menor a mayor riesgo, para lograr una mitigacion de cada una de ellas.

Mediante el estudio realizado a la infraestructura de red, se realizé un plan de mitigacién ya que se
debi6 actualizar o generar un nuevo certificado que pudiese contrarrestar los riesgos que presenta un
sistema con un cifrado deficiente, para asi evitar la pérdida de informacién o ingreso de personal no
autorizado hacia datos confidenciales.
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