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Resumen

Esta investigacion esta enfocada en identificar las herramientas utilizadas para el autocontrol y gestion del
riesgo integral de lavado de activos y financiacion del terrorismo en las empresas del sector real; ademas de
determinar los principales beneficios de su adecuada implementacién en las empresas. Con una metodologia
de alcance exploratorio-descriptivo; con enfoque cualitativo, a partir de la realizacion de 10 entrevistas. El
andlisis de la informacidn recabada en las entrevistas se realiz6 apoyado del software Atlas Ti. Entre los
resultados méas destacados se encuentran la importancia de variables criticas como son las personas,
conocimiento, experiencia, recursos financieros, infraestructura y normatividad; asi mismo, las principales
herramientas utilizadas para la adecuada implementacién de los sistemas LAFT entre las que se cuentan los
Sistemas de Gestion del Riesgo, Seguimiento Transaccional, Consolidacion y Reportes LAFT, SARLAFT 4.0,
entre otros. Adicional a esto, la percepcién de los expertos resalta la relevancia de los sistemas para el desarrollo
seguro de las actividades empresariales y beneficios asociados a la imagen positiva ante entidades regulatorias
y la sociedad. Se concluye que las empresas son responsables de incorporar estos instrumentos en sus procesos
y desarrollar estrategias de actualizacion permanente del personal, asi como de los instrumentos para la
autogestion, la mitigacion de riesgos y preservacion de la imagen positiva ante las entidades regulatorias y la
sociedad.
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Abstract

This research is focused on identifying the tools used for self-control and management of the integral
risk of money laundering and financing of terrorism in the companies of the real sector; in addition
to determining the main benefits of its adequate implementation in the companies. With a
methodology of exploratory-descriptive scope; with a qualitative approach, from the realization of
10 interviews. The analysis of the information gathered in the interviews was carried out with the
support of Atlas Ti software. Among the most outstanding results are the importance of critical
variables such as people, knowledge, experience, financial resources, infrastructure and regulations;
as well as the main tools used for the adequate implementation of the LAFT systems, among which
are the Risk Management Systems, Transaction Monitoring, Consolidation and LAFT Reports,
SARLAFT 4.0, among others. In addition to this, the perception of the experts highlights the
relevance of the systems for the safe development of business activities and benefits associated with
the positive image before regulatory entities and society. It is concluded that companies are
responsible for incorporating these instruments in their processes and developing strategies for
permanent updating of personnel, as well as instruments for self-management, risk mitigation and
preservation of the positive image before regulatory entities and society.

Keywords: comprehensive risk management, corruption, money laundering, terrorist financing,
SAGRILAFT system.

1. INTRODUCCION

Con el crecimiento de la economia y la globalizacién también han surgido otras problematicas, en
este caso se hace alusion a lo que es la delincuencia econémica. Las organizaciones criminales han
encontrado en los negocios licitos el lugar perfecto para blanquear sus capitales ilegales; lo que ha
hecho necesario un esfuerzo mayor por parte de los estados, para fortalecer sus sistemas judiciales y
asi, hacerles frente a estas formas de delinquir propias de los tiempos modernos (Kratcoski y
Edelbacher, 2018). En este contexto, uno de los factores que esta directamente relacionado con el
blanqueo de capitales y la financiacion de organizaciones terroristas es sin duda la corrupcion, puesto
que parte del dinero resultante de este fendmeno va a parar a manos de politicos o miembros del
gobierno (Palazén Pagan, 2019).

Es por lo anterior que Colombia en su afén de limpiar su nombre a nivel internacional, seguir
recibiendo ayudas extranjeras y ademas por su estrecha relacién con Estados Unidos, ha emprendido
acciones para combatir las problematicas previamente indicadas. Al respecto, Fuentes-Doria, et al.
(2019), indican que como consecuencia de los acuerdos internacionales firmados por Colombia se
ha tratado de reducir la corrupcidn y la ilegalidad en los sectores publicos y privados, sin embargo,
los indices de corrupcion y la percepcion tanto nacional como internacional indican que no han sido
del todo efectivos los mecanismos implementados. Colombia en su deseo de mantener estas ayudas
y mejorar su imagen a nivel internacional viene adelantando, hace aproximadamente 25 afios
procesos para el control y mitigacion del riesgo LAFT, para ello se han generado diversas normas,
leyes y regulaciones, entre ellas: la creacion del Estatuto Anticorrupcion de 1995, el establecimiento
en los afios 90 de la Unidad de Analisis de Operaciones (UAO) del Banco de la Republica, la
fundacién del Grupo de Accion Financiera de Sudamérica (GAFISUD) en el afio 2000, la creacion
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de La Unidad de Informacion y Analisis Financiero (UIAF) en 1999, la implementacion de La
Comision de Coordinacién Interinstitucional para el Control del Lavado de Activos (CCICLA) en
1995, la creacion del SARLAFT en 2008 y la creacion del SAGRILAFT en 2014 para el sector real
(Infolaft, 2017).

De tal forma que las empresas deben cumplir con la implementacion de sistemas SAGRILAFT en
los que deben usar las herramientas o ayudas que le permitan realizar los controles, preferiblemente
que sean tecnoldgicas; esto para distinguir los movimientos fuera de lo comuin o sospechosas de sus
grupos de interés, sean clientes, proveedores o empleados (Salcedo Moncaleano, 2022). El proposito
de este proceso es lograr consolidar la informacion, tener indicadores y alertas que permitan a la
empresa obligada obtener datos clave a la hora de tomar decisiones, a partir de las cuales se les
facilite disefar estrategias de mitigacion del riesgo de acuerdo con lo que tengan previamente
establecido desde su sistema (Supersociedades, 2020). Estas herramientas hormalmente se valen de
datos clave de las contrapartes a consultar, como lo puede ser el nombre o la identificacion, luego se
cruzan a través de motores de blsqueda que estan conectados con las fuentes de informacion o que
las alojan, posteriormente arrojan coincidencias que son analizadas a través de inteligencia artificial
0 por personas capacitadas para su manejo, por ultimo, se depuran y se realizan informes que son
remitidos a la empresa o la persona que los requiere (Han et al., 2020).

Considerando lo expuesto, este articulo tiene como objetivo la identificacion de las herramientas
utilizadas para el autocontrol y gestién del riesgo integral LAFT en las organizaciones del sector real,
para el adecuado analisis y reporte de hallazgos a las distintas entidades reguladoras como el GAFI,
GAFISUD, UIAF, Super Financiera y Supersociedades. Para evidenciar ese propdésito, a
continuacion, se presentan las categorias de andlisis identificadas. Luego, se muestra el desarrollo
metodoldgico que estd basado en una descripcion exploratoria, posteriormente se encuentran los
principales hallazgos y discusion de los resultados; y, finalmente, se presentan las conclusiones mas
importantes del estudio.

2. MARCO TEORICO

En el mundo del control del lavado de activos y a financiacion del terrorismo hay variables que son
indispensables para el éxito en la implementacion de los SAGRILAFT, a continuacidn, se detallaran
algunas de las mas importantes:

Variables importantes en la implementacion de LAFT

Una de las variables considerada mas importante, es el talento humano (las personas), que con su
conocimiento y experiencia les dan vida a los sistemas a través de sus decisiones y acciones,
empezando por su puesto por los oficiales de cumplimiento, que son los principales responsables de
salvaguardar estos sistemas (Toso Milos, 2021), hasta llegar incluso a los niveles méas operativos de
la organizacion (personal de seguridad, oficios varios, entre otros).

De acuerdo con Leo-Castela y Sanchez-Macias (2021) es tal la relevancia de estas personas, que
entidades como la Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) tienen
dentro de sus principales estrategias de designacion del oficial de cumplimiento, su formacién y
trayectoria en pro de dar cumplimiento a la norma; consideran que el conocimiento es un activo
intangible, cada dia més relevante para las organizaciones.
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Recursos e infraestructura

Por otro lado, estan los recursos econémicos y la infraestructura, pues los SAGRILAF resultan
costosos y dificiles de implementar, ya que tocan todos los procesos de la compafiia, desde sus
cimientos hasta lo que es mas visible de la empresa. Si se quiere entonces un sistema bien montado,
atil, versétil y aplicable, necesariamente se va a requerir del impulso que los directivos y propietarios
de la empresa le den a través de dinero, disposicién de personal e infraestructura, esta Gltima
especialmente en lo que tiene que ver con software especializado y tecnologia (Demetis, 2018; Gao
y Xu, 2009).

En esta misma linea Leo-Castela y Sanchez-Macias (2021) resaltan que la alta direccién debe enfocar
su atencidn en estos sistemas, puesto que es algo que compete no solo a la organizacion, sino también,
a los gobiernos y las instituciones que han creada para la vigilancia, control y sancién.

Normatividad

También esta el tema normativo, que es realmente el que regula la toma de decisiones de las empresas
y la que las obliga al cumplimiento de los procedimientos que se establecen. Segun lo indica Toso
Milos (2021), el cumplimiento de las normas que a diario emanan para la regulacion de las empresas
se han vuelto de dificil cumplimiento, por lo que recomienda para facilitar de alguna manera estas
labores el establecimiento de modelos de gestion, eso si, bajo la direccion de un oficial de
cumplimiento.

Finalmente, se destaca que en Colombia hay un sin nimero de leyes, normas y entidades que vigilan
las empresas, como lo es la UIAF y Supersociedades (Diaz Durango, 2022), para el caso de las
empresas del sector real. En este contexto, cabe mencionar que algunos empresarios consideran que
todos estos controles son excesivos y que suponen el gasto de onerosas sumas de dinero para las
compafiias. No obstante, a la evidente existencia de todo el aparato legal con el que se cuenta en el
pais para controlar los riesgos LAFT, estos se siguen manifestando y afectando la reputacion de las
empresas, sus recursos y las personas que las dirigen.

Herramientas utilizadas en sistemas LAFT

La utilizacion de herramientas que faciliten la lucha frente al lavado de dinero y financiacion de
grupos terroristas es cada vez mas importante para las compafiias (Singh y Best, 2019). Adoptar estos
medios para capturar informacion o tener soporte a la hora de decidir es uno de los retos a los que se
enfrenta cada organizacion dia tras dia. Por ello, se vuelve crucial tener el conocimiento de cuéles
herramientas y variables se pueden utilizar en estos casos donde se involucran actividades LAFT.

De esta manera las empresas que hacen parte del sector financiero y real se ven comprometidas a
seguir la normativa establecida para el control del LAFT con el objetivo de contar con mecanismos
de mitigacion de riesgos que permitan que sus negocios sean confiables y sostenibles a nivel nacional
e internacional (Pirani, s. f.). Cabe resaltar que estas herramientas ayudan a gestionar principalmente
informacién de clientes externos o personal tercerizado con los que las empresas deben realizar
procesos o transacciones en las que muchas ocasiones se ven relacionadas cantidades elevadas de
dinero o materiales, por lo tanto resulta determinante contar con grupos de interés aliados y confiables
que brinden soluciones, facilidad y efectividad en la realizacién de las actividades cotidianas.
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Sistemas de Gestion del Riesgo LAFT

Los sistemas de gestion del riesgo LAFT ayudan a definir una estructura sélida de politicas y métodos
de antilavado para eludir los riesgos LAFT que una compafiia pueda tener, mediante procedimientos
de orientacién del personal, con el fin de que cada individuo pueda comprender el impacto que estas
anormalidades pueden ocasionar. Al respecto, es importante aclarar que lo ideal no es solo la
identificacion y comprension del riesgo sino su debido control, medicidn, monitoreo constante y
documentacion, esto es lo que en realidad ayudara a mitigar, generar planes de accion, civilizar y
sensibilizar a las personas sobre la disposicion que se debe tener para hacer frente al lavado de dinero
y financiacion del terrorismo (Stradata, 2016).

Sistema de Seguimiento Transaccional

El Sistema de Seguimiento Transaccional es un componente fundamental a la hora de realizar
actividades de prevencidn y control de operaciones sospechosas, sean internas o externas, para esto
se debera determinar los procedimientos apropiados; la empresa también debera evaluar de forma
constante si se estd actuando de acuerdo con lo establecido previamente en su sistema de
administracion y mitigacion de los riesgos LAFT (Ingenio del Cauca S.A.S., 2018). Para el control
de dichas transacciones hay medidas de verificacion por parte de diferentes entes, como lo son la
UIAF, la DIAN e incluso Supersociedades, con el objetivo de analizar estos movimientos y asi,
identificar operaciones que puedan generar dudas, tanto de personas naturales como juridicas
(Castillo Pérez, 2021).

Sistema de Consolidacion y Reportes LAFT

Mediante los mecanismos como el Sistema de Consolidacién y Reportes LAFT es posible la
identificacion de actividades o movimientos que no se encuentran dentro de los procedimientos
comunes que una organizacion realiza en su dia a dia y que aparte de esto, no tengan una debida
sustentacion de su razén de ser (Compliance, 2018). De acuerdo con la Universidad CES (2019), la
utilizacién de estos sistemas permite a la organizacion conocer sus distintas contrapartes, a través de
las debidas diligencias que les realizan, donde evalian que éstas cumplan con los lineamientos
previamente establecidos; adicionalmente, llevan control sobre la capacitacion a sus colaboradores,
directivos, auditorias a las areas de apoyo, tienen auditorias de la revisoria fiscal, reportan a la UIAF
las operaciones sospechosas, entre otras acciones.

SARLAFT 4.0 (Aplicable solo a entidades del sector financiero)

El SARLAFT 4.0 no solo busca que las organizaciones que se dedican a actividades financieras velen
por evitar sanciones, multas, mantener una buena imagen en el medio, sino también, que empleen
mecanismos de responsabilidad social y sistemas de prevencion constante de la materializacion de
riesgos, acrecentando los habitos de ética, cumplimiento y buenas practicas para todos sus grupos de
interés (Mosquera Anaya, 2020). Cabe sefialar que este sistema se aplica Unicamente a las empresas
dedicadas a las finanzas y no a las de la economia real, se menciona en este trabajo por su importancia
a nivel nacional y por actuar como gran referente en el manejo y control de los riesgos LAFT.
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The Customer Relationship Management — CRM

El CRM es un instrumento fundamental para el control y gestién de relaciones con clientes, en el
cual se almacenan conjuntos de datos que permiten el anélisis de movimientos o transacciones de
usuarios (Torres et al., 2020). Este sistema se hace bastante efectivo a la hora de identificar
procedimientos sospechosos o acciones ilicitas, pues permite tener un sistema de administracién de
alertas para evaluar y reconocer fraudes que se estén efectuando o hayan pasado en épocas pasadas;
también es un método para la gestion de casos, en el que se pueda tener un registro de creacion e
ingreso de actividades a revisar, poder guardar evidencias y hacer seguimientos continuos a las
mismas. Un CRM facilita los controles de seguridad y gestionar posibles riesgos que se puedan
presentar, ayuda a sus usuarios a tener un analisis avanzado de la informacion que esté siendo
registrada y, ademas de ello, es bastante (til para la generacién de informes, cuadros de mando y
monitoreo (Montoya, 2017).

Esta tecnologia es fundamental para la direccion estratégica y desarrollo continuo de las
organizaciones, su inclusion permite la elaboracién de modelos de éxito, gestion del conocimiento y
utilizacién de variables organizativas para la prevencion de riesgos, ademas de evitar la posible
exposicion a un dafio en la imagen corporativa al estar vinculada a un proceso ilicito (Garrido Moreno
y Padilla Meléndez, 2010).

The Supplier Relationship Management — SRM

El SRM es un sistema direccionado a la administracion de las relaciones que una organizacion tenga
con sus proveedores, su objetivo es validar las solicitudes realizadas al proveedor de la compafiia
con el proposito de agilizar los movimientos o transacciones que ambos puedan realizar y que ambas
partes obtengan un buen rendimiento (Mendoza, 2010). Este software facilita de forma eficiente la
deteccion de actos u operaciones sospechosas asociadas al LAFT, ya que en él se deposita y
administra informacion de valor que evidencia los distintos negocios que se realizan con los
proveedores (SRM Administradora General de Fondos S.A., 2018).

The Human Resources Management — HRMS

HRMS es un sistema ideal para la administracion de recursos humanos, puesto que ayuda a definir
funciones, medir fuerzas laborales, gestionar talento humano, contratacion, entre otros. Estos
sistemas ponen la informacion sobre los activos més valiosos de una empresa en frente de las
personas que los necesitan (Oracle, s. f.). Asi como el SRM, el HRMS ayuda a identificar los
componentes o elementos que estén asociados al riesgo LAFT, son una combinacion de sistemas y
procesos que conectan la administracion del recurso humano y las tecnologias de informacion,
logrando asi la construccion de datos que contribuyan a la eleccién de decisiones en cuanto a la
interaccion que se pueda llegar a tener con los stakeholders de la empresa (Infolaft, 2015).

3. METODOLOGIA
La metodologia empleada para la presente investigacion tuvo un enfoque cualitativo, debido a que

se valora lo que de forma hablada se transmite; las personas que se entrevistaron en el proceso,
tuvieron sin duda diferentes visiones e interpretaciones de acontecimientos parecidos, pero todos
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vélidos (Taylor y Wallace, 2007). El enfoque cualitativo se desarrolla a partir de busqueda y
recoleccién de la informacién, con el fin de realizar el andlisis y poder descifrar aquellos
cuestionamientos de mas trascendencia para la investigacion (Hernandez Sampieri et al., 2014).

Para el analisis de las entrevistas aplicadas para la recopilacion de la informacion en este estudio, se
realizé la transcripcion de cada una en el aplicativo Office Word. Para la codificacion de los datos se
utilizo el aplicativo Atlas TI. Esta Gltima, es una herramienta que facilitdé en gran medida la
organizacion, andlisis, validacion y deduccion de los datos conseguidos en la investigacion
cualitativa realizada mediante las distintas entrevistas a los 10 expertos en riesgos LAFT. Su utilidad
radica, en la posibilidad de contrastar y comparar la variada informacién que se consiguio,
favoreciendo asi la adecuada utilizacion de los tiempos empleados para la realizacion del proyecto
(Universidad de Antioquia, s. f.).

Caracteristicas de la poblacion

Segun estudios de la Camara de Comercio de Medellin para Antioguia - CCMA (como se cit6 en
Medellin Digital, 2019) las empresas de Medellin representaban para 2017 el 38% del total de las
que habia en Antioquia y el 5% de las existentes en el pais, compafiias que en su mayoria hacen parte
de la economia del sector real. La poblacién objeto de analisis de este proyecto fueron precisamente
esas entidades, que de acuerdo con CCMA son aproximadamente 100.000 compaiiias, entre las que
destacan las de los subsectores de Informacion y comunicaciones con el 9,6%, el de la Construccion
con el 9% vy el de Transporte y almacenamiento con el 34%; compafiias que estan situadas
principalmente en la zona céntrica de la ciudad de Medellin, entre las que destacan el Poblado, el
sector del estadio, Laureles, Belén y Guayabal.

Muestra

La muestra fue tomada de las entidades pertenecientes al sector real de la ciudad de Medellin,
haciendo énfasis en un grupo de 10 expertos en temas relacionados con blanqueo de capitales y el
apoyo al terrorismo. A las personas a las que se les realiz6 las entrevistas, les fue entregado un
cuestionario de preguntas abiertas, y previamente se les presentd un consentimiento informado para
aclarar criterios sobre su libre participacién, con claridades sobre el uso riguroso y confidencialidad
de la informacién, proteccién de los datos y el buen nombre de los participantes. Esto entrevistados
son profesionales en administracién de empresas y derecho, con una media de 5 afios de trayectoria
en empresas que prestan servicio de consulta en listas restrictivas y/o vinculantes familiarizadas con
el lavado de dinero y la financiacion de grupos terroristas, ademas de una vasta experiencia en
servicios de consultoria (disefio de sistemas SAGRILAFT, SIPLAFT, SARGLAFT, entre otros).

En este proyecto se utiliz6 el método de muestras no probabilisticas (a conveniencia), con el cual se
pudo determinar la probabilidad de que cada integrante de la poblacién pudiera ser seleccionado en
la muestra (Tamayo, 2001; Hernandez, et al., 2014), se defini6 trabajar con este procedimiento puesto
gue se tuvo como base el criterio de los investigadores y las necesidades particulares del estudio, de
acuerdo con el tema propuesto a la hora de seleccionar las personas a entrevistar. La metodologia
propuesta se muestra en la figura 1, en la que se identifica el método empleado para la ejecucion de
la investigacion:
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Recopilacién de informacion en fuentes especializadas — Bases de Datos

Alcance — Exploratorio-Descriptivo

*

Seleccidn de personal con conocimiento y experiencia en Riesgos LAFT
R7
Disefio de cuestionario
Rz
Entrevistas a expertos
R7
Transcripcion de entrevistas
Rz
Seleccion de informacion de valor
Rz7
Definicién de categorias
RZ
Andlisis de datos con apoyo de aplicativo Atlas TI

RZ

Extraccidn de resultados

Figura 1. Esquema de la metodologia utilizada
Fuente: elaboracion propia

4. RESULTADOS

Las entrevistas y sus resultados fueron separadas en tres categorias, siendo la primera la que tiene
que ver con importancia, beneficios de la implementacion del SAGRILAFT vy las entidades que lo
regulan, a partir de esta categoria se logré extraer de los expertos lo que podria denominarse la razén
de ser de la implementacion de estos sistemas. A continuacién, se describen los aspectos mas
relevantes:

Categoria 1: importancia, beneficios de la implementacion del SAGRILAFT y las entidades que lo
regulan

En relacion con la primera categoria asociada con la importancia y los beneficios de la
implementacion de estos sistemas, los expertos expresan que los aspectos claves son el analisis del
contexto interno y externo de la organizacion; que es el personal, las diferentes areas, ademas del
entorno, el pais y su sector econdmico. De hecho, estos factores son importantes en los procesos de
implementacion del tema LAFT que ha cobrado gran trascendencia desde sus primeras apariciones
en 1930, aunque solo hasta 1989 se empez6 a controlar de forma mas organizada por los estados en
todos sus ambitos, como lo resaltan Bahamon Jara et al. (2021). De este mismo modo, en Colombia
se busca identificar los principales riesgos a los que se podria ver expuesta la empresa y de alli,
establecer estrategias para mitigarlos. Por otra parte, también los indagados sefialaron la importancia
de poder contar con el apoyo de la alta gerencia, lo cual es esencial para que la existencia de un
sistema solido. Ademas de lo anterior, algunos expertos se inclinaron por la importancia del
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cumplimiento de la normatividad con el objetivo de no estar sometidos a sanciones, muchas veces
por el desconocimiento.

En consonancia con lo expuesto, los expertos consultados encuentran crucial la constante vigilancia
y control que establecen las entidades regulatorias del SAGRILAFT, ya que estas son las encargadas
de realizar un constante monitoreo y verificar que los sistemas se estan aplicando de forma correcta
y asi, reducir la propagacion del LAFT. También, se resaltd la importancia de las directrices,
pardmetros y estandares que generan estas organizaciones para poder tener un panorama mucho mas
claro de como fortalecer los sistemas y ademas de contar con guias que permiten saber como actuar
en determinadas ocasiones. Ademas, se logré extraer de los expertos que el valor de contar con un
SAGRILAFT radica en que estos sistemas ayudan en la prevencion y mitigacion de los riesgos; se
resaltd lo fundamental que es la imagen empresarial para el relacionamiento con los diferentes grupos
de interés y, la importancia de generar confianza y transparencia, tanto en los procesos internos como
en los externos. Por otro lado, también se menciond lo crucial que es poder disminuir la incertidumbre
del dia a dia y que, para ello, es determinante un sistema de control de riesgos y mas, con el entorno
tan expuesto a la corrupcién en el que desarrollan sus actividades las organizaciones en la actualidad.

Sumado a lo anterior, los consultados plantean que las estrategias adecuadas para que su
implementacion se convierta en parte de la cultura corporativa y tener monitoreados los cambios
normativos es importante contar con el apoyo y sensibilizacion desde la alta gerencia, mencionando
que la credibilidad de la direccién es fundamental para la aceptacion y fortalecimiento de los
controles establecidos. Ademas de esto, se remarco lo sustancial que es la capacitacion constante del
personal, ya que esta es la que permite la integracién y flujo de los controles que se tienen disefiados;
asimismo, ayuda a generar conciencia y entendimiento de las normativas y estrategias
organizacionales.

Finalmente, los versados en el tema plantean posibles implicaciones a las que puede conllevar el
incumplimiento de la regulacion establecida por Supersociedades, para las empresas del sector real
en materia SAGRILAFT, que van desde la parte econdmica, por ejemplo, las multas (desde los 200
salarios minimos) y sanciones, hasta implicaciones administrativas o cierre del establecimiento e
incluso, pueden afrontar penas privativas de la libertad sus representantes legales si incurren en faltas
contempladas en la normatividad. Asimismo, la materializacién del riesgo lo cual trae consigo
factores reputacionales que pueden ocasionar la disolucién, no solo de la empresa que se ve sometida
a esta problematica, sino también a sus grupos de interés o aliados, en caso de tratarse de un grupo
empresarial. En la realidad esa es la situacion para las empresas que consideran costoso implementar
un programa como este, no obstante, se ven obligadas a hacerlo, porque en definitiva las sanciones
pueden ser montos significativamente altos.

Luego de ampliar lo referente a la implementacion, los beneficios y hablar sobre las entidades que
regulan el SAGRILAFT, se pretende a continuacion, desde la categoria 2, mencionar las limitaciones
y roles que intervienen en su puesta en marcha y preservacion en el tiempo.

Categoria 2: limitaciones y roles en la implementacion del SAGRILAFT

En la indagacion sobre las limitaciones que se presentan en el proceso de implementacion de un
SAGRLAFT, los consultados sugieren que el principal dolor de cabeza son los recursos (financieros,
de personal, tecnologia e infraestructura), pues muchas empresas ven en estos procesos mas que un
beneficio un gasto, lo hacen por cumplir la norma y en pocos casos por el valor agregado que tiene
el montar estos sistemas. Los expertos también refieren que el apoyo de la alta direccion es vital;
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primero porgue son los que destinan los recursos y segundo porque la firmeza de su parte determina
en gran medida el éxito del programa, pues con sus decisiones marcan el camino a seguir de la
organizacion.

En cuanto a las limitaciones, uno de los entrevistados refiri6 que:

Las limitaciones son muchas, que los equipos de trabajo no dispongan de tiempo para
efectuar las actividades, que no haya un apoyo de la alta direccion, que no lo tomen como
un tema trascendente sino simplemente un cumplimiento y en ese sentido no hagan la tarea
bien sino por cumplir. (E10).

De lo anterior es de resaltar que los expertos concuerdan en que el apoyo de los directivos de la
empresa es vital para el éxito en la implementacion del SAGRILAFT. En tal sentido, lo que més se
valora por parte de los especialistas es que sean personas con conocimiento y experiencia; capaces
de interpretar la normatividad, que estén en constante capacitacién, con habilidades analiticas y que,
sobre todo, si son de la organizacion directamente, en su pasado no deben tener investigaciones por
malos procedimientos o comportamientos. Adicional a esto, indican que preferiblemente la persona
contratada para el cargo debe ser de la misma empresa y ojala con un buen tiempo en esta, pues el
conocimiento de la organizacion y sus procesos son fundamentales para el éxito de sus funciones.
Esto se asocia con lo expuesto por Toso Milos (2021), quien afirma que la persona en el cargo de
oficial de cumplimiento se debe integrar con su rol, sus funciones, programas y controles que
implemente, esto si quiere ser exitoso y efectivo con su labor.

Para terminar con esta categoria, en cuanto a la persona que ocupa el cargo de Oficial de
Cumplimiento teniendo un rol adicional en la empresa, las opiniones fueron divididas, entre los que
piensan que tener el cargo de oficial de cumplimiento junto con un rol adicional no es aconsejable,
en primer lugar, porque puede causar un conflicto de intereses; en segundo lugar, aquellos que
expresaron que al tener un cargo adicional no se tendria la independencia necesaria para la toma de
decisiones, y en tercer lugar, los entrevistados piensan que se tendra una sobre carga laboral y falta
de tiempo para el cumplimiento efectivo de sus actividades. En realidad, segin lo indica
Supersociedades (2020) la persona en el cargo debe estar destinada Unica y exclusivamente al
cumplimiento de sus funciones como responsable del SAGRILAFT, no porque en todos los casos
impligue gran operatividad, sino mas bien, por su alto grado de responsabilidad, pues un error suyo
puede implicar sanciones muy representativas en términos econdémicos y reputacionales para la
empresa e incluso, la pérdida de su libertad como persona natural.

Categoria 3: herramientas que ayudan a mitigar los riesgos LAFT

Desde las perspectivas de las herramientas tecnolégicas mas adecuadas y utilizadas para la
mitigacion de riesgos LAFT los entrevistados destacan las verificaciones en listas restrictivas y/o
vinculantes que contienen informacidn sobre posibles riesgos LAFT; sumado a la debida diligencia
como una buena alternativa (cabe sefialar que la debida diligencia abarca mas que las herramientas
tecnologicas), y herramientas como el Machine learning, las hojas de calculo, el manejo de datos
estadisticos y la analitica. De acuerdo con Bahamon Jara et al. (2021) y Chen et al. (2018) los
controles en LAFT ayudan a que la corrupcion y sus delitos conexos sean mejor controlados, para lo
cual herramientas tecnoldgicas como las propuestas podrian ser de mucha utilidad.

De las herramientas anteriores vale la pena resaltar la analitica, ya que desde hace tiempo v,
especialmente en los ultimos afios ha cobrado importancia por los altos volimenes de informacion
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gue mueven las empresas, incluso las pequefias disponen de una cantidad importante de datos.
Debido a esto es fundamental contar con sistemas para almacenamiento, analisis, organizacion y
control de la informacion (Mayor et al., 2019). Este tipo de herramientas sin duda son un soporte
para los oficiales de cumplimiento y las demas personas encargadas de administrar el SAGRILAFT.

A favor de lo anterior, uno de los entrevistados indico lo siguiente:

Primero deben tenerse herramientas para la gestion de riesgos, para poder identificar en
donde se pueden materializar esos riesgos en cada uno de los procesos de la organizacion y
poder plantear los controles requeridos para controlarlos. Y otras herramientas que ayudan
en el proceso de debida diligencia son las que permiten esos cruces de listas vinculantes o
no vinculantes y con medios publicos, pero no hay uno solo, también se requieren
herramientas estadisticas porque para el tema de segmentacion es muy dificil manejarlos sin
poder hacer esos analisis de escenarios en temas estadisticos. (E4).

De otro lado, en relacién con la capacitacion y conocimiento de los responsables del manejo de estas
herramientas, los especialistas concuerdan en su gran mayoria que el adiestramiento no es suficiente,
pues a pesar de que el tema SAGRILAFT no es nuevo, porgue es algo de lo que se viene hablando
hace unos 10 afios, si presenta actualizaciones constantes. En definitiva, las personas que trabajan en
este sector necesitan capacitacion permanente y consistente con dichos cambios. Sobre las
herramientas sefialadas, los entrevistados consideran que todavia hay limitaciones técnicas y falta de
conciencia en lo que tiene que ver con la posible materializacion de un riesgo; puesto que
lamentablemente en muchas organizaciones se implementan estos sistemas Unica y exclusivamente
por cumplir con la norma, por lo que no se les da vida y no se logran integrar a la cultura de la
compafiia.

Finalmente, con respecto a métodos diferentes a las herramientas tecnolégicas existentes para el
control de los riesgos LAFT y las demandas de esto para las empresas en términos financieros,
humanos, de tiempo e infraestructura, los consultados refieren que para estos procesos de
conocimiento de las contrapartes con las que se relacionan las empresas, a parte de las herramientas
tecnoldgicas, una muy buena alternativa son los documentos internos (manuales, procedimientos,
formularios, matrices, guias e instructivos). Ademas de mencionar alternativas muy validas como:
integrar o constituir un clster especializado en el tema y, mas si es del mismo sector de la compafiia;
adicionalmente, la identificacién de sefiales de alerta, el conocimiento de las personas, no solo las
del area LAFT, si no las de toda la compafiia. De la figura 2 se extraen también las tres categorias
previamente mencionadas y aspectos relevantes como el apoyo que deben brindar los directivos a
funcionamiento del SAGRILAFT, la evaluacion que se debe hacer del contexto interno y externo, el
tipo de personas mas adecuadas para darle vida a estos sistemas y demas recursos econémicos, de
infraestructura y tecnologia.
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De acuerdo con los resultados expuestos en la figura es relevante sefialar su importancia y la
oportunidad de obtener multiples beneficios para las organizaciones derivados de la implementacion
del SAGRILAFT, esto cuando se cuenta con el apoyo decidido de la alta direccién y con el personal
idéneo para su materializacion; de tal forma que las acciones orientadas al seguimiento, control y
auditoria contribuyan a la minimizacion de los riesgos y a la generacion de mayor confianza ante los
diferentes grupos de interés (internos y externos); aunado al desarrollo transparente de las
transacciones adelantadas por la empresa, lo que favorece su credibilidad y repercute en la imagen
corporativa. Asimismo, se resalta el valor de los distintos recursos que debe disponer la organizacion
para la adecuada implementacion y consolidacion del sistema, extendiéndose desde el talento humano
competente y su constante actualizacion respecto a las normas y sus posibles variaciones; el manejo
de herramientas tecnol6gicas, hasta la combinacion de diversas tecnologias (basicas y avanzadas) para
la gestién rigurosa de la informacion y los datos; el acceso a estos para la toma de decisiones
consistentes e informadas por parte de los directivos y responsables del sistema en la compafiia (por
ejemplo, el oficial de cumplimiento) y, el establecimiento adecuado de roles y relaciones con los
diferentes actores comprometidos en el proceso.

5. DISCUSION

El desarrollo de la temética en la literatura se ha enfocado en la descripcion de herramientas para el
control del lavado de activos a partir de los nuevos recursos tecnolégicos derivados de la Industria 4.0;
por ejemplo, los autores Jullum et al. (2020) desarrollaron un modelo de Machine Learning o
aprendizaje automatico que priorizaran las transacciones financieras que deben ser investigadas
manualmente por posible lavado de activos para el contexto noruego.

Por otro lado, Lokanan (2019) propone técnicas estadisticas usando mineria de datos para la deteccion
temprana de movimientos o transacciones sospechosas, facilitando su extraccidn y andlisis y
detallandola como una herramienta eficiente contra el lavado de activos. De forma similar, Singh y
Best (2019) reconociendo la importancia de las soluciones tecnoldgicas en la discusion sobre el lavado
de activos, detallan técnicas de visualizacion de datos para la identificacién y deteccion de
transacciones bancarias sospechosas. Bajo la misma linea de implementacion de herramientas
tecnoldgicas de vanguardia, Garcia-Bedoya, Granados y Burgos (2020) examinan la pertinencia de las
metodologias de Inteligencia Artificial para combatir los delitos de lavado de activos, a partir de las
particularidades del contexto colombiano, concluyendo en la importancia que tiene para identificar
este tipo de riesgo para las diferentes organizaciones a partir de la integracién con otras herramientas
como el Machine Learning y las metodologias de ciencias de redes para identificar comportamientos
y minimizar las probabilidades de existencia del riesgo.

Los resultados se tornan valiosos para las organizaciones que, dadas las caracteristicas de la
normatividad actual, deben identificar, analizar y reportar los casos sospechosos de transacciones
ilegales, adoptando la herramienta méas pertinente de autocontrol y gestion integral de LAFT, entre las
identificadas y validadas por expertos en el campo.

Por otro lado, a partir de los hallazgos de la investigacion, las organizaciones observaran la necesidad
de contar con herramientas tecnoldgicas de vanguardia para la optimizacion de las operaciones y los
procesos de forma eficiente, implementando recursos que permitan analizar datos y tomar decisiones
pertinentes, como lo es el caso de la identificacidn, extraccion, analisis y reporte de transacciones
sospechosas en el contexto del combate contra el lavado de activos.
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6. CONCLUSIONES

La percepcién y conocimientos obtenidos mediante las entrevistas realizadas fueron fundamentales
para comprender el entorno actual, ademas de ello, analizar las problemaéticas que se estan presentando
en las organizaciones y las estrategias utilizadas por el personal especialista en LAFT, para el control
y prevencion de los riesgos. En la investigacion se resalta la importancia que tienen los directivos en
las empresas ya que ellos son los encargados de establecer cultura organizacional mediante su ejemplo
y, ademas, sin su apoyo econdémico y gestion administrativa, dificilmente se podria contar con un
sistema compacto. También es importante mencionar lo fundamental que es la constante actualizacion
y estar a la vanguardia de las variaciones o actualizaciones en la regulacion que se expide por parte de
la SuperSociedades, con el fin de no recibir sanciones o multas, que se dan en ocasiones por
desconocimiento de la regulacion vigente.

A través de la investigacion se comprende la importancia de las diferentes herramientas existentes
para el autocontrol y gestion del riesgo integral asociado al lavado de activos y la financiacion del
terrorismo, pues se convierten en instrumentos de defensa del adecuado funcionamiento de las
organizaciones, garantia del cumplimiento de las normas establecidas y conservacion de la reputacion
y generacion de confianza con los grupos de interés. En consonancia con esto, se identifican algunos
beneficios que vienen de la mano de la implementacion del SAGRILAFT y que se consolida a través
de convertir dicho sistema en factor clave en el diario vivir y la cultura de la organizacién. Se resalta,
por ejemplo, que gracias a este sistema se logran monitorear, mitigar y controlar los riesgos LAFT,
mediante la aplicacién de diversas herramientas para el cumplimiento efectivo de la normatividad
vigente; ademas de que se conocen mejor las empresas y personas con las que se hacen negocios. Todo
esto repercute positivamente al logro de una mejor imagen corporativa, junto con el crecimiento de la
confianza del entorno hacia la empresa, y el aporte de esta al desarrollo del pais.

La exploraciéon realizada para el conocimiento de los multiples beneficios que genera la
implementacion de un SAGRILAFT fue crucial para el analisis de la importancia que tiene el
poder prevenir esta clase de riesgos, debido a que estos sistemas traen consigo el hecho de
favorecer el control, medicion y evaluacion de los peligros internos y externos a los que una
organizacion debe hacer frente. Ademas de ello las estrategias que se deben establecer para mitigar
la materializacion de los riesgos operativos, reputaciones y de relacionamiento, es determinante
para garantizar la continuidad en el tiempo de una empresa en el mercado.
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