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Resumen

La esteganografia estudia diferentes técnicas para la
ocultaciéon de datos en otros objetos, conocidos como
objetos portadores.  Actualmente, estos objetos
portadores suelen ser medios digitales, como por ejemplo
iméagenes, videos o archivos de sonido. No obstante, sin
lugar a dudas, el medio més utilizado en la actualidad son
las imagenes, por su amplia difusion en Internet [1]. Las
imagenes digitales sufren ciertos cambios en su matriz
que la compone, haciendo que la imagen digital se
distorsione o presente cambio alguno [2]. En este trabajo
se evalud las técnicas esteganograficas de Dominio
Espacial (DE) y Dominio Frecuencial (DF), para el
ocultamiento de informacion aplicando en los espacios
de color RGB, escala de grises, YCbCr e YUV,
basandose en la imperceptibilidad de la informacion en
Iméagenes Digital. La primera técnica permite ocultar
informacion en los pixeles de la imagen basandose en el
método Least Significant Bit (LSB) alterando el Gltimo
bit del pixel binarizado. La segunda técnica permite
ocultar informacion en las bajas frecuencias de la imagen
basadndose en la Transformada Discreta de Coseno
(DCT) alterando los coeficientes AC binarizados
mediante el método Least Significant Bit (LSB). Ambas
técnicas procesan la Imagen Digital y muestran como
resultado una nueva Imagen Digital con la informacion
oculta.

I. Introduccién

Durante el proceso de ocultamiento de la informacidn en
un portador, tales como las imégenes digitales, sufren
alteraciones en la matriz que la compone haciendo
evidente distorsiones o cambio alguno en ella. Los
inconvenientes presentados en el proceso, es que esas
distorsiones en su mayoria son visibles ante el ojo
humano, haciendo a la imagen digital perceptible y
sospechosa que exista informacion dentro de la imagen
digital [2].

La comparacion de técnicas esteganograficas para el
ocultamiento de informacion en imagenes digitales en
diferentes espacios de color, es el propdsito principal de
este trabajo. La implementacion de la esteganografia en

imagenes digitales, es un tema de investigacion que tiene
antecedentes, Ortega et en [3], propone un método que se
basa en esconder informacidn en los pixeles, aplicando
Least Significant Bit (LSB) en una imagen digital de
formato Windows Bitmap (BMP) en escala de grises, y
Lopez et en [4], propone un método que se basa en
ocultar informacién en los coeficientes AC aplicando
Transformada Discreta de Cosenos (DCT), para su
robustez en compresiones Join Photografic Experts
Group (JPEG).

La técnica esteganografica de Dominio Espacial
(DE), altera los pixeles de la matriz de la imagen digital
en diferentes espacios de color, y la técnica de Dominio
Frecuencial (DF), altera los coeficientes AC obtenidos
por la Transformada Discreta de Coseno (DCT),
calculando las bajas frecuencias de las imégenes en
diferentes espacios de color, ambas técnicas utiliza Least
Significant Bit (LSB) para la insercion de la informacion.
En los resultados experimentales, basados en
imperceptibilidad en imagenes digitales, se asign6é una
clasificacion de 0 a 2, donde 0 es bajo, 1 es medio y 2 es
alto, mostrando que DE en sus espacios de color RGB,
escala de grises, YCbCr e YUV, teniendo un promedio
de clasificacion 2 es mejor, que la técnica de DF en sus
espacios de color en escala de grises con un promedio
de clasificacion 1.39, YCbCr con un promedio de
clasificacion 1.37, ¢ YUV con un promedio de
clasificacion 1.27.

Il. Trabajos Relacionados

En investigaciones previas, se encontrd6 métodos para
ocultar informacion en imagenes digitales; Ortega et en
[3], propone un método para ocultar informacién en
iméagenes digitales en escala de grises utilizando
Windows Bitmap (BMP). Para la insercion utiliz6 Least
Significant Bit (LSB), que consiste en modificar el
altimo bit de los pixeles binarizados, una vez obtenido la
informacion binarizada, que se desea ocultar. Al final de
la propuesta, se desarrolld una aplicacion, donde el
usuario, puede seleccionar una imagen digital en escala
de grises e ingresar un mensaje para ser ocultado, una vez
obtenida la imagen digital encubierta. Pasa por 3
procesos, la fidelidad, los elementos no afectados, y
Signal Noise Ratio (SNR) de la imagen digital
encubierta, para observar alguna variacion en la imagen
digital.
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En la investigacion de Lopez et en [4], desarrollo un
método, para poder ocultar informacion en imagenes
digitales, en escala de grises, robustas ante compresiones
Join Photografic Experts Group (JPEG). Para la
insercion de la informacion en imagenes digitales, utilizo
Least Significant Bit (LSB), para modificar el Gltimo bit
de los coeficientes AC binarizados de la imagen digital,
calculado por la Transformada Discreta de Coseno
(DCT), una vez obtenido la informacion codificada con
ayuda del Codigo Binario Lineal GOLAY(23,7) que se
desea ocultar. Al final de la propuesta, se desarrollé una
aplicacion, donde el usuario puede seleccionar una
imagen en escala de grises, ingresar un mensaje para ser
camuflado, una vez obtenida la imagen digital
encubierta, pasa por 3 procesos ataques de compresién
Join Photografic Experts Group (JPEG), ataque de Ruido
Gaussiano y Ruido Impulsivo para ver que robusto es
ante esos ataques.

En la investigacién de Nils et en [5], desarrollado un
método para poder ocultar informacion en diferentes
lugares de las imégenes digitales a color, utilizando
recorrido de grafos, para realizarlo se necesita
operadores, restricciones, y la elaboracién del grafo de
acuerdo a los movimiento del caballo. Al final de la
propuesta, desarrollo una aplicacién, donde el usuario
puede seleccionar una imagen digital a color, ingresando
un mensaje para ser camuflado, una vez obtenido la
imagen digital encubierta, pasa por un promedio imagen
a color por canal, para observar los cambios en los 3
canales RGB de la imagen.

I11.  Metodologia

Con el objetivo de identificar la mejor técnica de
ocultamiento de informaciéon en imagenes digitales,
utilizando esteganografia para ver el grado de
imperceptibilidad, se proponen comparar dos técnicas
para el ocultamiento de la informacion en imagenes
digitales. La primera técnica de Dominio Espacial (DE),
se basa en ocultar la informacion en los pixeles de la
imagen digital, aplicando Least Significant Bit (LSB). La
segunda técnica DF, se basa en ocultar la informacidn en
la imagen digital en los coeficientes AC, aplicando Least
Significant Bit (LSB), calculando las frecuencias,
utilizando la Transformada Discreta de Coseno (DCT).

3.1. Dominio Espacial

La técnica se basa, en la investigacion [3], donde se hace
el ocultamiento de la informacién en imagenes digitales
de formato BMP, en escala de grises. La técnica, utiliza
Least Significant Bit (LSB), para el ocultamiento de la
informacion en los pixeles de la imagen digital.

Ocultamiento

Recuperacién

Imagen Original

a g A

} }
Obtener pixeles por
espacio de color

! }

Binarizar mensaje

Imagen Alterada

Fig. 1- lustracion del proceso de ocultamiento y
recuperacion del mensaje en imégenes digitales
aplicando Dominio Espacial (DE)

a. Obtener pixeles por espacio de color

La imagen digital obtenida, se selecciona el
espacio de color y se procede a recorrer toda la
matriz para poder obtener los pixeles que varian
de 0 a 255.

i |
A
' (255, 217, 115)

r=11111101
0=11011001
b=01110011

Fig. 2- llustracion de obtencion de pixeles de
la imagen digital en RGB.

Imagen Alterada

Obtener pixeles por
espacio de color

Least Significant
Bit (LSB)

Least Significant Bit l
(LSB)
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‘A |

Imagen digital Imagen digital en
original Escala de grises

Fig. 3- llustracion de conversion la Imagen
Digital en RGB a Escala de Grises.

R+G+B
3

Escala de grises

(75)
B v=1001011 |

Y = Avg(R,G,B) = Q)

Imagen digital en Escala
de grises

Fig. 4- llustracién de obtencion de pixeles de
la imagen digital en escala de grises.

re- ‘
>

Imagen digital Imagen digital
original en YCbCr

Fig. 5- llustracion de conversion la imagen
digital en RGB a YCbCr.

Y=wg*R+ (1 —-—wg—wg)*G+wg*B (2)

Escala de grises
(75)

Imagen digital en escala - Y=1001011 |

de grises

G=pe B-Y)

Crominancia
(95)

I c,=1011111 |

Imagen digital en
Cb

C=fes(R-Y) @

. Crominancia
= (175)

Imagen digital
o Cr [ c=10101111 |

Fig. 6- llustracion de obtencion de pixeles de
la imagen digital en YCDCr.

‘A |

Imagen digital
original en YUV

Imagen Digital

Fig. 7- llustracion de conversion la Imagen
Digital en RGB a YUV.

Y =0.299 R+ 0.587 xG +0.114* B (5)

Escala de grises
(75)

Imagen digital en escala - Y=1001011 |

de grises
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U=0492%(B-Y) (6)
Crominancia
(170)
| | v=10101010 |

{

Imagen digitalen U

V=0877«R-Y) (7)

ﬁ Crominancia

(80)

Imagen digital en V ! V=1010000 |

Fig. 8- llustracién de obtencion de pixeles de
la imagen digital en YUV.

b. Binarizar Mensaje

El mensaje o frase se descompone en caracteres
obteniendo sus decimales localizado en el codigo
ASCII

Caracter h 0 | a
Cadigo 68 111 108 97
ASCI|I
binario

0
1
1
0
1
0
0

=R -]
ok |r|lokrir|lo
olo|o|olr|r|o

0 1 0 1
Tabla 1- Binarizacion de la Frase “hola” segun el
cédigo ASCII

c. Método Least Significant Bit (LSB)

Los pixels se modifica aplicando Least
Significant Bit (LSB), que consiste en cambiar el
ultimo bit del pixel.

Pixeles Infor Pixeles
maci  Esteganografados
on
R=11111101 0 R=11111100
G=11011001 1 G=11011001
l B=01110011 1 B=01110011

Tabla 2- Insercion de la informacién aplicando Least
Significant Bit (LSB) en una imagen digital en RGB

Pixeles Infor Pixeles
maci  Esteganografados
on
L=1001011 0 L=1001010

Tabla 3- Insercion de la informacion aplicando Least
Significant Bit (LSB) en una imagen digital en escala
de grises

Pixeles Infor Pixeles
maci  Esteganografados
on

L=1001011 0 I L=1001010

L
1 C,=1011111
B ¢,=101111
1

c,=101011 1 ¢,=1010111

Ill Il

Tabla 4- Insercion de la informacién aplicando Least
Significant Bit (LSB) en una imagen digital en YCbCr

Pixeles Infor Pixeles
maci  Esteganografados
on
L=1001011 0 L=1001010

U=1010101 1 0=10101011
Bo
V=1010000 1 V=1010001

Tabla 5- Insercion de la informacién aplicando Least
Significant Bit (LSB) en una imagen digital en YUV

Después se procede a reconstruir y convertir la
imagen digital segun su espacio de color regresando
a su estado original.
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d. Recuperacion de la informacién

La imagen digital encubierta, realiza el proceso
“a”, para obtener los pixeles, después se extrae cada
Least Significant Bit (LSB), para obtener una cadena
binaria, luego procede agrupar los bit en bytes para
convertir en decimal, y ubicar el codigo ASCII para su
recuperacion.

3.2. Dominio Frecuencial

La técnica, se basa en la investigacién [5], donde se hace
el ocultamiento de la informacién en imagenes digitales
en escala de grises. La técnica utiliza el método Least
Significant Bit (LSB), para el ocultamiento de la
informacion, en los coeficientes AC, en la imagen digital
calculada, con la Transformada Discreta de Coseno
(DCT).

Ocultamiento Recuperacién
Imagen Original Imagen Alterada
— S ,_ -
[ Dividir Canales ] Dividir Canales
\ 4 p
[ Dividir Bloques 8x8 ] Dividir Bloques 8x8
| o
Transformada Discreta Transformada Discreta
de Cosenos de Cosenos
G
\ 4 v
[ Cuantizacion ] [ Cuantizacién
Escaneo l
Zig-Za
g-2ag Golay
(23,12)
\ 4
Inversa
Mensaje | ——

Imagen Alterada

Fig. 9- llustracion del proceso de ocultamiento y
recuperacién del mensaje en imagenes digitales
aplicando Dominio Frecuencial (DF)

a. Dividir Canales

La imagen digital, se selecciona el espacio de color
que desea aplicar, y se procede a dividir en los
canales que la componen.

R+G+B

Y =Avg(R,G,B) = Q)

. |

Imagen digital RGB Imagen digital
Luminancia
Fig. 10- Convertir la imagen digital RGB en
escala de grises dividido en un canal

[ -

Imagen digital Imagen digital
RGB YChCr

Y=wp*R+(1—wg—wg)*G+wg

*B
2

0.5
Imagen digital =72 wp (B-Y)

YCbCr (3)

G=r-*R=-Y) @

Fig. 11- Convertir la imagen digital RGB en YCbCr
dividido en tres canales
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A
]
 —

c. Transformada Discreta de Coseno (DCT)

Se procede a calcular los pixeles de los bloques 8x8
de la imagen digital de cada canal.

— o S(u,v) =
Imagen digital RGB Imagen digital Tu(2x -
YUV 2 0(u)C(v) ZYZ3 THT3 5 (x, y)cos(PHEE D) cos (R
®)

S(u,v) es el valor del coeficiente de la fila “u” y la
columna “v”, donde sus valores varian de 0 a 7. Para
obtener el valor del coeficiente, se procede a ver los
coeficientes C(u) y C(v) tomando estos valores,
cuando u y/o v son iguales a cero, su valor de C(u,v)

Y =0299+R+0.587 G +0.114 es \g y cuando son mayores a cero y menor igual a
* B

®) N-1 su valor es \/% donde N es igual a 8. Las

sumatorias de x e y recorren la matrices de 0 a 7, para
.

poder obtener el valor S(X, y), que representa el pixel,
Imagen digital — _ . .
g g U=0492+(B-Y) (6) Esta fase, se obtiene el mayor nimero de ceros

y se procede a calcular los cosenos, para asi obtener
el valor del coeficiente, este proceso se repite para
todo los pixeles.

d. Cuantizacion

YUV i . . ;
posibles, para reducir en gran medida la cantidad de
informacion, en los componentes de alta frecuencia
y se realiza aplicando esta formula:

C = round(FB/ES) 9)
FB=Frecuencia del bloque 8x8
ES=Elemento Estandar JPEG
m-1n-1
V=0877+(R—-Y) (7)
B = z Z b;j; donde 9 < b;; <121
i=0 j=0
] ] . . 16 11 10 16 24 40 51 61
Fig. 12- Convertir la imagen digital RGB en YUV 12 12 14 19 26 58 60 55
dividido en tres canales 14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
ividi 18 22 37 56 68 109 103 77
b. Dividir blogues 8x8 24 35 55 64 81 104 113 92
- . - 49 64 78 87 103 121 120 101
_Se,procede a dividir la imagen dlgltz_al en syb- 72 92 95 og 112 100 103 99
imagenes o bloques 8x8, se hace con el fin de evitar _ )
la pérdida de la calidad durante el procesamiento de Fig. 14- Matriz Standar JPEG
la imagen. me1n-1
A= (aij)mxn' dondem=n C= Cij; donde 16 < Cij < 99

17 18 24 47 66 99 99 99
18 21 26 66 99 99 99 99
24 26 56 99 99 99 69 56
47 66 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99
99 99 99 99 99 99 99 99

Fig. 13- Division de la Imagen Digital en Bloques
8x8 Fig. 15- Matriz JPEG color
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Se realiza el mismo proceso para la Crominancia
utilizando la Matriz de la Fig. 15

e. Codificacion de la Informacion

El mensaje, se descomponen en caracteres, Yy se
ubica el decimal que le corresponde en el cédigo
ASCII, para binarizar. Luego la informacién binaria
pasa por un codificador, aplicando un Cédigo
Binario Lineal GOLAY (23,7).

f. Escaneo Zig-Zag

Ordena los coeficientes AC de cada bloque 8x8 de
luminancia. Luego se comienza a modificar los 8
primeros coeficientes AC de cada bloque 8x8, con el
método Least Significant Bit (LSB) insertando la
informacion codificada.

Frecuencial

Coeficiente AC Horizontal

asi obtener el valor del pixeles, este proceso se repite
para todos los coeficientes.

Luego se procede a reconstruir la Imagen Digital, y
se procede a convertir a su aspecto original
dependiendo del espacio de color.

h. Recuperar informacion

El proceso de recuperacion se tiene que aplicar el
paso a, b, ¢, d, e y f, se comienza a extraer la
informacién de los coeficientes AC, aplicando Least
Significant Bit (LSB), una vez recuperado la
informacién, se decodifica con el Codigo Binario
Lineal GOLAY (23,7), una vez decodificados los
bit, se agrupan en bytes para convertirlos en
decimales, y consultar el cédigo ASCII para la
reconstruccion del mensaje.

Una vez obtenida las imagenes digitales encubierta
de ambas técnicas, pasaran por ciertos procesos para
confirmar el grado de imperceptible.

Coeficiente DC —

Frecuencial
Vertical

v

sk
ANANANAS

LLLL_

NN

_LL\_
<Ny

IV. Experimentos

Para evaluar las 2 técnicas,se utilizd un repositorio de
imagenes digitales compuesta por 30607 imagenes
digitales, de las cuales se evaluaron 41 por cada técnica.

<~

N
R

NN

L I
N
-
I 7]]_7_

NN

Fig. 16- Ordenamiento en Zig-Zag
g. Inversa

Luego de ordenar los coeficientes AC, se restauran
a su posicién original. Después se procede a realizar
la cuantizacién, se multiplica las frecuencias del
blogue 8x8 de luminancia por la matriz Estandar
JPEG y procede también para la crominancia por la
matriz JPEG a color. Luego se procede a utilizar la
Transformada Inversa Discreta de Coseno (IDCT),
para retornar sus valores de antes.

s(u v) =

a. Numero de Elementos Afectados
EA=3 Y0, 1(X,Y) 1y

Esta medida es el resultado de los elementos
afectados en la imagen digital al ocultar un mensaje
en los diferentes espacios de color.

Ndmero de elementos afectados en el Dominio Espacial

(DE)
Espacio de N Media Desviacion
color Standar
Escala de 41
grises 1469873,63 921047,537
RGB 41
5256,29 22159,799
YCbhCr 41
611693,24 373020,174
YUV
581420,73 377593,917

Z 0 Zy=0 C(w)C()S(u, v)cos(

2N
(10)

S(u,v) es el valor del pixel de la fila “u” y la columna
“v”, donde sus valores varian de 0 a 7. Para obtener
eI valor del coeficiente, se procede a ver los
coeficientes C(u) y C(v) tomando estos valores,
cuando u y/o v son iguales a cero, su valor de C(u,v)

1 .
es \/% y cuando son mayores a cero y menor igual a

N-1 su valor es |=, donde N es igual a 8. Las

sumatorias de x e y recorren la matrices de 0 a 7, para
poder obtener el valor S(x, y), que representa el
coeficiente, y se procede a calcular los cosenos, para

7ru(2x+1)) (m;(2y+1))

Tabla 6- Numero de Elementos Afectados en el
Dominio Espacial (DE)

Numero de elementos afectados en el Dominio
Frecuencial (DF)

Espacio de N Media Desviacion
color estandar
Escala de 41
grises 1431408,32 910779,247
YCbCr 41
1172631,63 745480,934
YUV
1172213,02 738650,686

Tabla 7- Numero de Elementos Afectados en el
Dominio Frecuencial (DF)

En las tablas 6 y 7, se observa que entre espacios de
color en ambas técnicas el que posee menos
elementos afectados es en la tabla 6. EI Dominio
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Espacial (DE) en RGB tiene menos elementos
afectados, con una desviacion estdndar de
22159.799 en comparacion a los demas espacios de
color.

b. Numero de caracteres erréneos
CE = ¥ioc(X) (12)

Esta medida es el resultado de los caracteres
erroneos al recuperar el mensaje de la imagen digital
encubierta.

Numero de caracteres erréneos en el Dominio Espacial

(DE)
Espacio de N Media Desviacion
color estandar
Escala de 41
grises 0 0
RGB 41
0 0
YCbCr 41
57,46 187,379
YUV 41
28,63 75,635

Tabla 8- NUmero de caracteres erroneos en el
Dominio Espacial (DE)

Numero de caracteres erréneos en el Dominio Espacial

(DE)
Espacio de N Media Desviacion
color estandar

Escala de 41
grises 58,59 244,958

YChCr 41
80,20 251,858

YUV 41

122,10 291,112

Tabla 9- NUmero de caracteres erréneos en el
Dominio Frecuencial (DF)

En las tablas 8 y 9, se observa que entre espacio de
color en ambas técnicas el que tiene menos
elementos afectados es en la tabla 8. EI Dominio
Espacial (DE) en escala de grises y RGB, tiene
menos caracteres erréneos con una desviacion
estandar de 0.

c. Deteccion Visual

Los resultados de la Deteccion Visual de las
imagenes digitales, fueron clasificados por el grado
de imperceptibilidad a través del ojo humano.

Clasificacion por el grado de imperceptibilidad en el
Dominio Espacial (DE)

Espacio de N Media Desviacion
color Standar
Escala de 41
grises 2,00 0
RGB 41
2,00 0
YCbCr 41
2,00 0
YUV 41
2,00 0

Tabla 10- Clasificacion por el grado de
imperceptibilidad en el Dominio Espacial (DE)

Clasificacion por el grado de imperceptibilidad en el
Dominio Frecuencial (DF)

Espacio de N Media Desviacion
color estandar
Escala de 41
grises 1,39 771
YCbCr 41
1,37 ,829
YUV 41
1.27 .837

Tablas 11- Clasificacion por el grado de
imperceptibilidad en el Dominio Frecuencial (DF)

En las tablas 10 y 11, se observa que entre espacios
de color en ambas técnicas el que tiene mayor grado
de imperceptibilidad con valores entre 0 a 2, donde
0 es bajo, 1 es medio y 2 es alto, es la tabla 10. El
Dominio Espacial (DE), en todos los espacios de
color aplicados, tiene una media de clasificacion 2,
siendo asi el mayor grado imperceptibilidad.

d. Fidelidad de la Imagen

1 — Ehei s aomn)- T ammy?
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Esta medida es el resultado de la fidelidad de la
imagen digital al camuflar un mensaje, alterando el
aspecto de la imagen digital.

Porcentaje de fidelidad de la imagen digital en el
Dominio Espacial (DE)

Espacio de N Media Desviacion
color estandar
Escala de 41
grises 90,7463 8,14855
RGB 41
99,9985 ,00358
YCbCr 41
99,9473 ,26387
YUV 41
99,9485 ,26390

Tablas 12- Porcentaje de fidelidad de la imagen
digital en el Dominio Espacial (DE)

Porcentaje de fidelidad de la imagen digital en el Dominio
Frecuencial (DF)

Espacio de N Media Desviacion
color estandar
Escala de 41
grises 90,0978 8,20693
YCbCr 41

97,1361 10,74432

YUV 41
96,6239 11,03911

Tabla 13- Porcentaje de fidelidad de la imagen
digital en el Dominio Frecuencia (DF))

En las tablas 12 y 13, se observa que entre espacios
de color en ambas técnicas, el que tiene un mayor
porcentaje de fidelidad en imagenes digitales, es la
Tabla 12. En el Dominio Espacial (DE), se puede
considerar que, aplicados en los espacios de color
RGB, YCbCr e YUV, su fidelidad es mayor en 99%,
comportandose de manera estable. Por otro lado, en
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la escala de grises, se considera estable, a pesar que
su fidelidad es del 90.75%.

V. Conclusiones

Después de las pruebas realizadas, se
determind que, la técnica mas eficiente en el grado
de imperceptibilidad- que no varian en gran
cantidad el aspecto de la imagen a pesar de la
modificacion de sus pixeles - es la técnica de
Dominio Espacial (DE), el cual obtuvo una
fidelidad en escala de grises del 90.75%, y en
RGB, YCbCr e YUV no menores del 99%; vy
obtuvo un grado de imperceptibilidad de
clasificacion 2 en todos los espacios de color
aplicados.

En un fututo, se explorara el uso de la
esteganografia en otros portadores digitales tales
como audio y video, para ver el grado de
percepcion auditiva y visual.
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